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1. Inleiding.

Dit dagdeel bestaat uit drie delen. In hesteedeel wordingegaan op de administratieve
orgarnsatie bij het gebruik van eemterpriseResourcePlanning (ERP)pakket erop de
controles, welke men moet realiseren, als men van standaard pakketgisreen ERP
pakket,gebruik maakt. De stof van dit college wordt getoetst door het maken van een cas

In het tweele college wordivervolgensngegaan op de inrichting van een organisatie, die

regelingen uitvoertHet collegeschetst d@rocessein deze organisatie en geeft aan, hoe

men met de risicobds hiervan omegpwadndez¢¥er vol ge
processen te ondersteunen met een standaardapplicatie zoals ERP en op de opzet van een
organisatieom tot komen tot een beheersbare inzetdezestandaardpaldten.

2. De twee colleges:

2.1. AO, ERP en de controles in het algemeen.

Hetcollege start met het geven van de plaats van de administratieve organisatie in het
bestuurlijke informatievoorziening. Vervolgens gaat het in meer detail in op de onderdelen
van een beschrijving conform de leer van administratieve organisatie (AO).j iHariook

aan de orde, dat organisatie altijd wel een weg vinden om onder de gewenste AO uit te
komen. Daarna wordt in meer detail ingegaan op standaardpakketten en de daarbij te
hanteren general en application controls.

2.2. Bedrijfsprocessen en hun spifieke punten.

Dit college start met het geven van de optimale organisatie van een organisatie, die

regelingen uitvoert. Duidelijk zal zijn dat @en dergelijke organisats#tandaard processen te
onderkennen zijn. Vervolgens wordt ingegaan op de viangeijkste processen van een

organisatie als men over zijn administratieve organisatie sprBektar na wor den de r
om met standaardpakketten te werken op een rij gezet en worden maatregelen gegeven om
deze risicobs t e v porgaiisatie eoordat beheArlvaningt mhkketal t o't
gekomen moeten worden. De contouren en haarbégghrijving worden geschetst.



3. De caseCase ERR AO, controles en de IB(Informatie Bewerkgroep) organisatie

3.1.0rganisatie achtergrond.

De IB is een gra overheidsorganisatie. Zij doet de uitvoering van vier wettelijke regelingen
in de landbouwsector. De organisatie wordt geleid daogenwildervank. De IB bestaat

sinds 1978. Door de motivatie van de medewerkers en hun streven hun klanten e@timaal
bedienen is de IB uitgegroetdt de enige uitvoerder van landbouwregelingen in ons land.
Elke wettelijke regeling wordt binnen de IB uitgevoerd door een specifieke didatan

er vier uitvoeringsdirectie®eze vierdirecties makemlle gebruik van detafdiensten van

de IB, zoals de ICT, financién, interne controle en risk management, het facilitair, e rijf
centrale seriee desk voor landbouwuitvoeringsregelingempersoneel.

Tot 2004ontwikkelde IB zijn eigen primaire inforatiesystemen. Vanab22 warerde
secundaire applicaties zoals #orfinancién, personeel, inkoop en service dasis
standaardpakkeixtern aangeschafin 2001was dewerklast bij deuitvoering van de
regelingerechterzo groot geworden qua volume, dat de primaireieatis in diverse
divisies niet meer echt voldeddfn voorts wasletoenmalige directiéCT er ook nietecht
voor uitgerusbmgeheehieuwe applicatiegan scratch af aan te ontwikkelen

2. Verandering van leiding.

De ICT binnen de IB is opgezet ie thchtiger jaren van de twintigste eeuw. Zij is geheel
gestandaardiseerd op apparatuur van het bedrijf HP en op progiaummntwikkeld op
basis van pducten van de bedrijven HP en Oradlie.1997gaathet hoofd van afdaig

ICT met vervroegd pensioam werd een directeur ICT aangetrokkéijn eerste taaksi het
jaar 2000 pobleem op te lossen. Hiervoor dendoor hende secundaire applicaties
vervargen door het ERP pakket Oraci@d&ncials. Evenals de oudecundaire applicaties
werkt dit pakket ledrijfsbreed. Oplke personal computer in IB kgj men, als mewlaartoe
bevoegds, toegangot deze applicatie Dat ka zijn om alleerde gegevente bekijken. Het
kan ook toegang betrefferm de gegevens van de applicatiebekijken, te muteren, te
verwijderen en te displayen/printedit nieuwe ERPpakket kendirect ook de faciliteit om
alle acties op de ERP applicatiestonitoren. Interne controlerkao zien, wie welk scherm
heeftbekeken en wie welke gegevens heaftwijderd, ingebracht ofegnuteerd.

De primaire sgtemen, welke per regeling zipgezé wordenin de jaren 19921999
gewoon jaar 2000 compliant gemaakt. Deze applicaties edieichaire processen
ondersteuan,kennerelk een eigeraubrisatie mechanismeneigenmonitoring
progranmatuur Deze applicaties en hun atisatie en monitoring vooieningen zijn duur
in het gebruik; zijrin verschillende taleontwikkeld en van delen ervas in de loop deze
jaren de documentatie minder goed bijgehouden.

Dit houdt in de praktijk indatde cetrale security officewan de IBvijf autorisatie
applicatiesmoetkennen datde afdeing interne controle de loggingn vijf verschillende
applicaties uleest; dat mensen worden opgeleid voor applicaties met elk een eigen
gebruikersinterfacetc. etc De gegevens in de diverapplicaties betfien alle gegevens
over landbouwregelingen. De klanten van deze regelikgeen voor 60% overeen. Een



boe kan duslant zijn van meerdere directie©m voor een regeling is aanmerking te
komen zet lj zijn gegevensp papier, stuurzein naar de 1B en deze verweddin de
desbetreffende directie

3. Nieuwe eisen.

Met de komst van de internet techniek wil men zijn klanten direct hun gegevens laten
bekijken en eigenlijk direct de gegevens lateménhen. Het van papier inbrengen van
gegevensloor de IB, waarbij die gegevens op het formulier gevuld door de klanten
leidt vaak tot fouten. Fouten leidést onjuiste uitkeringen in het geval dat het subsidies
betreft. En de ervaring leert datjoiste uitkeringen eigenlijk altijd te laat teruggestort
worden en eigenlijk immer verrekend meeirden metervolguitkeringen.

Daarnaast eist ook de Europesedjat het ministerie van Landbouw, Natuurbehoud en
Voedselvoorzieningoverzichten kan vensekken over het totaalan regelingen, waarvan

een boer of tuindegebruikt maakt. En tenslotte vragen ook andere overheidsinstanties als de
belastingdienst en het UWV steeds vaker naar gegevens uit de database van de IB.

Deze nieuwe eisen leiden tot zéth bezinnen op de huidige primaire applicaties. In 2004
wordt besloten deze primaire applicaties stap voor stap te vervangen door een
standaardpakket. Hiervoor wordtikgeen voor dezelfde leverancis die, die nu de
secundaire applicaties levert. Etaele noodzakelijk modificaties op dit standaardpakket
worden door eigen afdeling ICT gedaan.

4. De situatie in 2010.

4.1. Status invoering.

In 2010 zijntwee van de vier directies, dendbouwegelingen uitvoeren, sinds

respectievalk 2006 en 2008 vergegaamp het standaardpakket. Dit standaardpakket is

zoveel mogelijk ongewijzigd gelaten. Dit was mogelijk doordat de leverancier speciale
applicaties kende voor de ondersteuning van de uitvoering van regelingen in de
landbouwsector. Deze applicatiggm ontwikkeld in samenwerking met de Duitse regering,

waar ook EU landbouwregelingen moeten worden uitgev@ardewijzigd laten van een
standaardpakket betekent, dat men in de praktijk eenvoudig over kan gaan, als de leverancier
komt met een nieuwe relgavan de applicatie.

Invoering van de standaardapplicatie heeft bij beide disegteid tot aanpassingen in de
organisatievan de directieZo is er nu een centrale invoer van perseensadresgegevens

op IB niveauen kunnen de klantenlzéun eigergegevens invoeren. De medewenkvan

de directies zijn deels overgaan naar het centrale service punt of vertrokken. Een ander deel
van medewerkers controleert de uitvoering van de regelingen en helpt bij het implementeren
van veranderingen in het procéseronder valt het vertalen van nieuwe eisen naar
implementaties in de applicaties en het wardigen en bijhouden van ddministratieve
organisatie van deirectie. Elke directie kergen eigen afdeling procastwerp en
beheersingwaar deze taken zijmelegd Elke vernieuwing/an een regeling, welke door de
directie wordt uitgevoerdyordt door deze afdeling getoetst op uitvoerbaarheid. Hierbij kijkt
men wat de consequenties zijn op het terrein van de communicatie met de klant; op het



terrein van de twvoering; op het terrein van de ICT; op het terrein van de financién en wat de
mogelijkheden zijn om de wet zo aan te passen, dat uitvoemiageenvoudiger wordt.

Op dit moment wordt gewerkt aan de ontwikkeling en implementatie van het
standaardpakkenide derde directie. In 2011 wordt begonnen metrdeikkeling en
implementatie van een standaardpakket ifadeste directie.

4.2.De opzet en de bedoeling van de nieuwe applicaties

Binnen de diverse afdelingen prooesverp enbeheersing van 1B wotdle administratieve
organisatie van de staf en van de directies bijgehouden. Met de komst van de nieuwe
applicaties voor de primaire processen is deze geheel opnieuw opgezetnigumije
gebruikershandleidingen gekomen voor de invoer van gegevendel&lamten, voor de
processen in de directies en voor de organisatie van de directies. Daarnaast zijn er
handleidingen gekomen voor het exploiteren van deze applicaties in de directie ICT en voor
de processen op de centrale service desk. De afdelingarantrole glimt van trotals men
henhierover hoort sprekeen ook de accountésdienst van het ministerie van Landbouw,
Natuurbehoud en d&dselvoorziening is vol lof over de nieuwe procedwastirijvingen.

De nieuwe Oracle Financial applicaties kenr@gerichte beveiligingsprofielen en

monitoren elk actie op het systeem. Men kan bijvoorbeeld zien, wie gegevens wil inbrengen
in de applieties, hoe ij dat doet, hoe lang hem dat kost etc. Van het opkomen en van het
afsluiten van elk scherm staat eandstamp in de databa$gua rollen kent de IB ddant,
deservice desk medewerkele manager, de procesbeheerderintene controller en de

security officer

Het inzetten van de nieuwe applicaties met internet voorzieningen heeft geleid tot het
strucureel invoeren van verplichtileidingen voor elkenedewerker. Elke binnenkomende
medewerker gaat eerst op cursus en wordt na de cursus nog twee week individueel begeleid.
De kennis van elk andere medewerker wordt eens per half jaar geupdated.

Binnen de pplicatiezijn op beperkte schaal verbahtroles aanwezig. Deze controles zijn
volledigop het niveau van naam, adres en woonplaats. Zij zijn er minder op het niveau van
de individuele regelingen. Hierdoor kan het voorkomen dat de 75.000 landbouwlredrijve
2000 hoveniersbedrijven en 500 vissers niet immer de juiste gegevens inGmreoles

op deze invoer gaat middels het uitvoeren van quegieggkt door query specialisten uit de
informatiemanagement van een direabie de Oracle Financial database.

Het pakket Oracle financials is voorts minder sterk ontwikkeld op het terrein van
management informatiéstuurinformatie) Om de nodige stuurinformatie te krijgen wordt
gebruik gemaakt van Hyperion. Hiervoor wordt dagelijks een extract gemaakt uiacle Or
Financials database. Op dit extract worden de queries uitgeoefend en zo wordt
managementinformatie verkregen.

4.3.Ervaringen met de nieuwe applicaties

De nieuwe applicaties bevallen goed in het gebruik. Door direct scherp in apparatuur en
netwerk teinvesteren zijn de response tijden ondanks de zware logging gemiddeld in 95%
van de gevallen lager dan 1,1 seconde. Ook is door het dubbel uitvaemntwee



geografisch verschillende plaatsen situeren van de e@siagerwerkingsvoorzieningen de
bestikbaarheid van deieuweapplicaties rond 99,99%.

Vraagt men management en gebruikers naar de nieuwe applicaties, dan krijgt men te horen,
dat de operationele processen gewoon goed lopen. Aandachtspunten zijn alleiggiote

aantal fouten door dddnten en het moeizaam krijgen van management informatie. Voorts
begint men behoefte te krijgen aan werkstrgmwogrammatuur, zodat men aan klantan
decentraleservice desk direct kan vertellen, hoever men is in het procdsevafwikkelen

van een aavrage voor toepassing van eegeling. Nu blijft dat onbekendhevordt gezegd

rond vier week ligt tussen diedieningvan een aanvegformulier tot toepassing en het

antwoord op d@anvrage.

Nog steeds kan het topmanagement echter niet aan het ménésteté EU direct de
gevraagde informatie verschaffen. Dit zal pas kunnen als alle directies naar Oracle Financials
Zijn overgegaan.

4.4. Relaas van de afdeling interne controle.

Interne controle checkt dagelijks op basis van kengetallen het gebruik egplicaties

door de medewerkerklierbij kunnenafwijkingen wat betreft aantal transacties per rol en
gebruik varrollen anders dan gedacht opvallen. Recent viel het zo op, dat op een directie op
een afdeling steeds hetzelfde passwoord werd gebruikt.

Voorts controleert interne controle de kwaliteit van de gegevens nauwgezet. Zij atstate
dat het gebrek aan verbamtroles in de nieuwe applicatie heeft geleid tot 30% meer fouten
in de database dan in de situatie met de oude legacy systemenbggrpiiet management
van IB zover te krijgen, damen inziet, dat meer verbasahtroles in de nieuwe primaire
applicaties nodig zijn. De directie van de IB is echter nogal huiverig dat zelf ingebracht
wijzigingen in de programmatuur leidt tot problent@pnhet invoeren van nieuwe versies van
het standaardpakket.

Vragen.

1. Geef aan welke vagx ante en de ex post maatregelen op het terrein van de AO bij de
IB worden uitgevoerd en welke niet

2.  Geef aan waarom het in de nieuwe applicaties@alig is om de ggevens te
integeren.

3.  Geef aan welke general controls en welke application controls IB kent.

4.  Geef aan wat de afdeling procesbeheer in elke directie doet
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Opzet
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College: AO, ERP en controles in het algemeen. (1 uur)

[§]

De case ERP in IB (0.75 uur lezen en maken: 0.25 bespreken )

8]

College: beheer van ERP bedrijfsprocessen. (1 uur)

Kern 1¢ uur: AO., ERP en controle in het alcemeen.

1. De plaats van AO en nut.

2. ERP én dus ook ERP’s voor CJIB

L)

De impact van ERP op de informatieverzorging en de AO.

4. General controls- en application controls.



AQ, ERP en controle in het algemeen.

1. De plaats van AO in de bestuurlijke informatievoorziening.
1.1. Definities.
1.2. Beschrijving inrichting administratieve organisatie.
1.3. Uitgewerkte organisatie en sturing: waar komt dat op neer?
1.4. En waarom nodig® de literatuur: men wijkt altijd af!

2. ERPéndus ookE R P ¥osr ziekenhuizen: wat zijn dat?
2.1. Een definitie van ERP.
2.2.-2.4 Redenen voor en voordelen bereikt met ERP.
2.5. De basis en de speciale toepassingen: ERP voor OOV.

3. De impact van ERP op de informatieverzorging en de AO.
3.1. De invloed van ERP op de informatievoorzieningen.
3.2. Wat betekent een ERP voor de AO?

4. Generalcontrols- en application controls.
4.1. Soorten controles een ERP.
4.2. Generatontrolsen applicationcontrols
4.3. Een praktische benadering.

1.1. Definities.

Bestuurlij ke TV =alle activiteiten mbt. systematisch verzamelen, vastleggen en
verwerken van gegevens gericht op het verstrekken van informatie tbv. het besturenin
engere zin, het doen functioneren en beheersen van een huishouding en tbv. de
verantwoordingen die daarover moeten worden afgelegd.

=» gegevens hebben 1. een betekenis
2. een schrijfwijze
3. een technische vormgeving

A O = complex van organisatorische maatregelen dat direct of indirect betrekking heeft op
de goede werking van de bestuurlijke IV = niet geautomatiseerde informatie!

Aandachtsgebieden: 1. bevoegdheidscontrole
2. bewaringscontrole

3. informatiecontrole

Ex ante: procedures, toezicht, functiescheiding, kwijting, etc.
Ex post: toetsing naleving,controle werkelijkheid,controle op verslagen&verwerking

1.2. Beschrijving inrichting administratieve processen.

Schemas:
Organisatie structuurschema: Hierarchisch overzicht processen:
[ ] [ ]
=3 |"’g'“["‘| [ | [ | [ | [Cormmmmne |

Processen/afdeling:

Processen/afdeling | inkoop | verkoop| logistiek adm. directie
inkopen doen doen beslissen |

opslaan en vervoeregtontrole| controle| doen
verkopen doen beslissen doen

Globaal processchema: Instructieschema:

Activiteit| freq. | Afdeling| omschrijving | volgende activiteit

> — beslisven| d. | Directie | inkopen administreren

authoriseren | inkoop
‘ afh. bedrag







