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Hogeschool ICT

Compliance en IT.

Voor u ligt de vragenlijst voor het interview over het onderwerp Compliance en IT. Het doel van het onderzoek is:

- een overzicht krijgen van de voornaamste regelgeving en normen, waaraan de
  informatievoorziening en ICT van een grote organisatie moet voldoen en van
- de wijze, waarop de onderzochten organisatie deze implementeert in zijn ICT
  voorzieningen en deze implementatie bijhoudt.

Dit leidt tot een vragenlijst, die bestaat uit de volgende zeven delen:

A.  Een indeling om een overzicht te krijgen, van de wetgeving, regels en normen,    waarmee de geïnterviewde organisatie te maken heeft, welke de belangrijkste is en de mate van compliance hieraan;
B. De impact van deze wet-, regelgeving, standaards en normen op de informatie- 
     en ICT voorziening van een de organisatie. Deze vertaalt zich in:
     B1. De impact op organisatie en beleid
     B2. De impact op de organisatie van de informatievoorzieningen en de ICT. 
     B.3.De bij implementatie van wet-, regelgeving of standaards gebruikte
            methode(n).
     B.4.De tevredenheid met de methode en mogelijke wensen.
C. De controle op de naleving van deze wet-, regelgeving en normen:
     C1 De uitvoering van audits en bepaling van het niveau van compliance
     C2 Rapportages op het terrein van compliance.
D. De wijze van werken: 
     D1 Het stellen van prioriteiten, als onverhoop chterstanden op het terrein
            van compliance worden geconstateerd;
     D2 De wijze, waar wordt aangegeven, hoe compliance moet worden   
            gerealiseerd, afhankelijk van het CMMI niveau van de organisatie.
E. Enige algemene overwegingen bij  maatregelen bij het beoordelen van 
     maatregelen op het terrein van compliance, i.e.principes, proportionaliteit e.d. 
F. Extra mogelijkheden voor de organisatie, als men voldoet aan bepaalde 
     wetten, regels en normen én de voordelen ervan.
G. Overige aandachtspunten bij compliance.

Het onderzoek gaat uit van het lectoraat IT governance van Fontys, hogeschool voor ICT. Het maakt deel uit van het onderzoeksprogramma 2008-2012 van dit lectoraat. Het programma en haar resultaten kunt u vinden op www.fontys.nl/lectoraten/ictgovernance.

Voorbeeld compliance.

Een organisatie moet voldoen aan de privacy wetgeving. Dat betekent dat een klant moet kunnen vragen, welke op de persoon herleidbare gegevens zijn opgeslagen met welk doel en waarvoor zij zijn gebruikt. Dit vereist bij grote aantallen een applicatie waarmee men bij de data kan komen en welke aangeeft, waar en wanneer zij zijn/worden gebruikt en aan wie zij worden doorgegeven.

Een ander voorbeeld is de politie, zie figuur 1.



[image: ]Figuur 1
(de Smaele, 2011):
Externe wet en regelgeving en interne regelgeving én hun impact op het werk van de IT organisatie van de politie (VtsPN)




0. Eigenschappen geïnterviewde organisatie.

Organisatie:

Sector:

Grootte in omzet:

Grootte in werknemers:

Waar zijn vestigingen? En hoeveel zijn dat er?

Waar is het hoofdkantoor?

Waar zit de geïnterviewde in de organisatie? Zit u aan de ICT kant? Bent u security officer? Bent u deel van een aparte compliance afdeling buiten ICT? Bent u CCO (corporate compliance officer)? Zit bij de afdeling administratieve organisatie centraal of die van een business unit?


A. Definitie en invalshoeken Compliance

Compliance betekent het voldoen aan bepaalde regels. Deze kunnen komen vanuit externe wet- en regelgeving. Deze kunnen komen uit standaards en normen, waaraan de organisatie op vraag van haar omgeving (bv. de klanten) moet voldoen. Compliance hieraan kan voor de informatie en de daarbij gebruikte ondersteuning door ICT twee dingen betekenen. Dat zijn:

a. De organisatie voor de informatievoorziening en de ICT voldoet als organisatie aan bepaalde regels en normen;
b. De producten en diensten, die de organisatie levert, zijn zo vormgegeven, dat de organisatie die deze gebruikt, kan voldoen aan bepaalde regels en normen.
Dit wordt bijvoorbeeld geïllustreerd in figuur 1. Daar zijn de richtlijnen aangegeven, waarbinnen het software huis van de politie applicaties bouwt. De externe standaards en normen, waaraan het werk van en het werken in deze IT organisatie van de Nederlandse politie voldoet zijn internationale standaards (ISO normen 9126, 17999 (nu 27001)). Daarnaast moet het softwarehuis vol-doen aan generieke regels geldende voor de informatievoorziening in de overheid in het algemeen, zoals de VIR (Voorschrift Informatiebeveiliging rijksdienst), als specifieke politiewetgeving ( b.v. de Regeling Informatie beveiliging Politie)  en Wet Politie Gegevens, WPoIr (Wet Politie Registers)), als meer generieke wetgeving (WBOD (Wet op de bijzondere opsporingsdiensten) en de WBP (Wet bescherming persoonsgegevens etc.).

In dit onderzoek betreft het compliance van een organisatie mede mogelijk gemaakt door inzet van ICT aan externe regelgeving, standaards en normen. De regelgeving kan naar voren komen uit formele wetten, algemene maatregelen van bestuur, overige regels van overheden of organisaties, waartoe men behoort of lid van is (bv. NASDAQ). De standaards en normen betreffen de compliance van een onderdeel van een organisatie aan openbare methoden of internationale normen voor het werken van de organisatie zelf.

Vraag 1a

Liefers c.s. (2008) geeft een indeling van de wet- en regelgeving en van standaards en normen. Kruis in het onderstaande overzicht de regelgeving en de standaards en normen aan, die bij uw organisatie bekend zijn en toegepast zijn.


A. Regelgeving:

Generieke wetgeving:

1. Burgerlijk wetboek, o.a. wetboek van Koophandel
2. Wet computercriminaliteit
3. Wet bescherming persoonsgegevens
4. Belastingwetgeving
5. Patriot act.

Specifieke wetgeving voor een sector of een aspect:

a.Sectoren:

1. Wet elektronische handel
2. Databankenwet
3. Wet financieel toezicht (Wft)
4. HIPAA (Health Insurance Portability and Accountability Act) in de zorgsector 
    voor de Amerikaanse markt
5.Wet melding ongebruikelijke transacties (MOT)
6.Basel II voor beheersing risico

b.Publieke sector:
1. Archiefwet 1995
2. Wet bescherming staatsgeheimen
3. Wet elektronische handelingen
4. Besluit voorschrift Informatiebeveiliging Rijksdienst 1994 (VIR’94)
c.Specifieke sectoren (internationaal):
1.CFR Part1 (criteria voor elektronische documenten), regelgeving voor 
    farmaceutische ondernemingen die werken op de Amerikaanse markt)
2.California security act, bv. bij contract met Google ten aanzien van privacy
    informatie voor organisaties die actief zijn op de Europese markt onder toezicht
    Europese commissie

d.Bepaalde aspecten, bv. milieu en gezondheid, financiële 
   verantwoording/besturing:
1. REACH wetgeving voor chemische producten van de EU.
2. Tabaksblat/Nederlandse corporate governance code
3. Internationale financiële reporting standards (IFRS)
4. Sarbanes Oxley voor aan de NYSE genoteerde ondernemingen
5. EuroSox (EU directives 2006/43/EC en 2006/446/EC) voor in de EU 
beursgenoteerde ondernemingen.
6. Loi Securité Financière (LSF) voor in Frankrijk beursgenoteerde ondernemingen
7. EUPP ten aanzien van privacy informatie voor organisaties die actief zijn op de Europese markt onder toezicht Europese Unie.
8. GBLA ( Gramm Leach Bliley Act) voor de Amerikaanse markt
9. Sec17A-4 regelgeving voor e-mail en instantmessaging voor de Amerikaanse markt
10. Patriot Act voor implementatie voorschriften ter bescherming tegen terrorisme en het witwassen van geld voor de Amerikaanse markt.
11. PCI Data security standards voor organisaties die credit card gegevens opslaan en verwerken. Deze regelgeving geldt ook voor organisaties, die betalingen per credit card accepteren. De standaard komt van VISA en Mastercard via het Payments Card Institute (PCI).
12. SAS-70.
13. Export wetgeving (welke), die b.v. bepaalde plichten oplegt qua rapportage aan overheden.

Standaards,  normen en codes of conducts:
1.ISO27001
2.ISO20000
3.ISO9001
4.COSO
5.Cobit
6.ITIL
7. Prince 2
8. Code of Conduct duurzaamheid datacentra

Vraag 1b

Is er ook nog andere niet genoemde regelgeving  of standaards en normen, die in uw organisatie bekend is en/of wordt toegepast. (men kan aan de implementatie bezig zijn). Geef deze dan hieronder weer.


	












Vraag 1c.

De wetten, regels, gebruiken en standaards, waaraan uw organisatie wil voldoen zijn nu duidelijk. Nu:

a. welke zijn de zes belangrijkste wetten, regels of standaards, waaraan uw 
    organisatie moet voldoen? 
b. compliance kent diverse mates van compliance. De organisatie kan een beetje
    voldoen of geheel voldoen. Hanteert uw organisaties voor elk van de wetten, 
    regels en standaards, waaraan uw organisatie wilt voldoen een onderscheid 
    naar de mate van compliance en hoe is dit onderscheid dan gedefinieerd? 


B. De impact van de wet-, regelgeving, standaards en normen op de 
     informatie-  en ICT voorziening van een de organisatie. 

B1. De impact op organisatie en beleid.

Vraag 2
Kent uw organisatie een compliancy beleid? Kunt u dit toelichten of laten zien?

Vraag 3
Beschikt uw organisatie over een, of verschillende, verklaringen van compliance? 
Zo ja, voor welke wetgeving / regels en normen en voor welke organisaties, waar men lid van is of zaken mee doet?

Vraag 4
Een compliance programma bevat de activiteiten die nodig zijn om de compliance verklaring van de leiding uit te voeren;
Beschikt uw organisatie over een compliance programma? Zo ja, mogen we dat inzien en meenemen?

Vraag 5a
Hoe zijn de compliance taken en verantwoordelijkheden ingericht in de orga-nisatie? Is er bijvoorbeeld een compliance commissie, compliance officer en/of zit compliance in de portefeuille van een lid van het management?  Waar is de verantwoordelijkheid voor welke compliance ondergebracht?

Onderscheidt:     beleid tav. wet- en regelgeving
                                beleid tav. normen en standaards
                                sturing uitvoering compliance beleid tav. wet- en regelgeving
                                sturing uitvoering compliance beleid tav. standaards en normen
                                uitvoering compliance beleid: implementatie en dag in /dag uit
                                uitvoering van compliance aan wetgeving
                                uitvoering compliance beleid: implementatie en dag in/daguit 
                                                     uitvoering van compliance aan wetgeving

Bijvoorbeeld: het compliance zijn aan de WfT kan besloten worden op organisatie_
                         niveau, de sturing en controle op de uitvoering gedaan door de staf
                         en de uitvoering kent zowel bij de gebruikers van ICT als bij ICT taken.
                        Het compliance aan ISO20000 kan zijn besloten op het niveau van de
                        ICT organisatie, daar geimplementeerd en daar beheerd.

Vraag 5b  

Of in schema: zijn er in uw organisatie taken/activiteiten gedefinieerd op de verschillende niveaus binnen de organisatie: strategisch (beleid), tactisch (planning), en operationeel (de dagelijkse uitvoering)? Zo ja, kunt u dan aangeven welke taken/activiteiten dit zijn?

Als compliance valt onder risicomanagement, is risicomanagement dan een
apart organisatieonderdeel buiten IT? Zo ja, hoe is dat gepositioneerd?


	Niveau
	compliancy taken/activiteiten

	Strategisch
	
Bv. het maken van een beleidsplan op het terrein van risico’s 
       en compliance en het ervoor zorgen dat het wordt
       gerealiseerd in de organisatie en in projecten.



	Tactisch
	Bv. het sturen projecten op het terrein van compliance, het
       meedoen in projecten om het compliance aspect te
       waarborgen.

Bv. het dag in/dag uit aansturen vanuit compliance oogpunt 
       van maatregelen om compliant te blijven, zoals het zorgen
       voor maatregelen nav. logging, niet compliant wijzen van
       werken etc.


	Operationeel
	Bv. het definiëren van maatregelen om compliant te raken.
Bv. het dagelijks nalopen van logs, het doen van audits om
       naar compliancy te kijken.





Vraag 5c.: 
Hoeveel medewerkers (fte) zijn er ingezet voor resp. de strategische taken op het terrein van compliance, de tactische, de operationele en de controle taken op dit terrein? En hoeveel tijd besteden zij aan hun taken op het terrein van compliance?

Kunt u deze aantallen ook per wet, per regelgeving en per standaard/norm aangeven?

Vraag 5d:
Hoe verhouden zich de taken op het terrein van compliance met die van de taken van risicomanagement?


Vraag 6
Wordt er bij het opstellen van het compliancy beleid ook meteen gekeken naar de impact op de ICT en de ICT organisatie? Zo ja, op welke manier komt dit tot stand en wat wordt hier van vastgelegd?
	
B2. De impact op de organisatie van de informatievoorzieningen en de ICT. 

Bij het kijken naar compliance komt een organisatie al snel bij de mogelijkheden, die ICT hen hiervoor biedt en wordt zij geconfronteerd met het ICT landschap, welke het nemen van deze maatregelen meer of minder mogelijk maakt.  Compliance kan tot gevolg kan hebben dat:

1. men eisen stelt voor het omgaan met informatie of documenten.  Dit kan leiden tot:
1a. het toestemming moeten vragen bij het verplaatsen/converteren van 
      gegevens en/of applicaties ;
1b.  het stellen van eisen aan de administratieve organisatie . Hieronder 
      valt:
      - het beschrijven van de procedures;   
      - het hebben van functiebeschrijvingen en rollen;
      - het verplicht afschermen van de administrator/super user/root;
1c. dat de te nemen maatregelen dienen gebaseerd te zijn op risico analyse;
1d. het systematisch doen van analyses van IT en outsourcingsrisico’s
2. men eisen stelt voor wat betreft opslag en access: bewaren en reproduceren. Dit kan verder gaan dan backup alleen, het kan een eigen elektronisch archief eisen. Dit archief slaat bijvoorbeeld e-mail en log bestanden op, waarbij aandacht wordt gegeven aan aantoonbare authenticiteit, aantoonbaar ongewijzigd zijn en toegankelijkheid. Voorts stelt men eisen aan het verwijderen van gegevens. Bepaalde klantgegevens mogen bijvoorbeeld niet langer dan een half jaar bewaard worden etc.
3. Men eisen geeft voor het niveau van beveiligen van ICT, ook tegen daden van de eigen medewerkers. Hierbij zijn logging en logging van bestanden van belang. Alsmede een een optimale identificatie van gebruikers. En het zorgen voor functiescheiding. Deze eis wordt bij het zich verspreiden van Iphones en Ipads steeds belangrijker. 
4. Men eisen stelt  aan de controleerbaarheid van ICT voorzieningen. Hierbij worden eisen gesteld aan:  - de logging;- de audittrails;
5. Men eisen stelt eisen aan de continuïteit van de ICT.
6. Men rapportage eisen stelt.

Vraag 7a 

Kunt u aangeven welke compliancy eisen welke gevolgen hebben voor uw ICT inrichting? 

We maken hierbij onderscheid in de eisen voor logging, backup, access, traceerbaarheid, bewaring. Kunt u hieronder aangeven op welke manier en vanuit welke regelgeving en vanuit welke standaards/normen dit gebeurt?

a. wet/regelgeving:

	
	manier/niveau/duur
	Wet- en regelgeving

	Logging
	
	

	Backup
	
	

	Access
	
	

	traceerbaarheid
	
	

	bewaring
	
	



b.standaards/normen:


	
	manier/niveau/duur
	Standaards/normen:

	Logging
	
	

	Backup
	
	

	Access
	
	

	traceerbaarheid
	
	

	bewaring
	
	




c.codes of conduct, bv. rapportage plicht EU in het kader van duurzaamheid van
   datacentra of de afspraak met de regering om de energiekosten per jaar met 
   2% te reduceren:


	
	manier/niveau/duur
	Standaards/normen:

	Logging
	
	

	Backup
	
	

	Access
	
	

	traceerbaarheid
	
	

	bewaring
	
	




Vraag 7b
Welke aanvullende systemen heeft uw ICT organisatie in moeten richten ofwel welke investeringen heeft uw ICT organisatie moeten doen om dit mogelijk te maken?


B.3.De bij implementatie van wet-, regelgeving of standaards gebruikte
       methode(n).

Bij de implementatie van compliancebeleid en de dagelijkse uitvoering van taken om compliant te blijven kan men methodisch werken. Een van de methoden is de Compris-methode (Compliance regarding IT services). De methode onderscheidt zes onderdelen bij  het compliant zijn met behulp van de inzet van IT. Zij  zijn:

a. Bepalen van de compliance impact: het doel is een overzicht te krijgen van alle relevante wet- en regelgeving in brede zin. De ontwikkelingen worden continu gevolgd en de mogelijke impact op IT wordt geanalyseerd.
b. Aansturing realisatie van het compliance programma: dit onderdeel definieert  en plant de noodzakelijk activiteiten om tijdig aan de compliance eisen te voldoen. Hieronder valt het definiëren van projecten en het afsluiten van projecten om de activiteiten binnen de organisatie onder te brengen. Het vertalen van externe eisen naar intern beleid, richtlijnen en standaarden is onderdeel van de projecten.
c. Evaluatie Compliance performance: dit onderdeel stelt de effectiviteit van de naleving  vast om te voldoen aan de compliance-eisen. Controle programma’s worden opgesteld en uitgevoerd en de daadwerkelijke naleving van de eisen wordt onafhankelijk beoordeeld.
d. Opstellen compliance rapportage: dit onderdeel levert de vereiste transparantie door heldere rapportages over de naleving van compliance eisen. De rapportage vormen worden toegespitst op de doelgroep en afgestemd met de belanghebbenden.
e.  Besturen compliance proces: dit onderdeel bewaakt en onderhoudt onder andere alle activiteiten om te zorgen, dat de gewenste compliancy aan wet- en regelgeving optimaal door ICT wordt ondersteund. Het leveren van de gewenst compliancy  en de steun van ICT daarbij kan een reguliere taak worden , wanneer de procesactiviteiten zijn gedefinieerd en taken én verantwoordelijkheden binnen de organisatie zijn belegd. Het proces wordt geborgd en geoptimaliseerd dankzij structurele monitoring, rapportage, evaluatie en bijstelling van de activiteiten. Tot slot ondersteunt de inzet van de juiste ICT het proces.
f.Strategisch beheersen van regelgeving: dit onderdeel richt zich op de positionering van de organisatie ten opzichte van de ontwikkeling van regelgeving en de rol van toezichthouders. Door gericht gebruik te maken van compliance beïnvloedingsstrategieën (reactief, anticiperend, defensief en proactief) kan de totstandkoming en implementatie van wet- en regelgeving, gedragscodes en standaarden worden beïnvloed.

Wat levert dit methodisch werken aan compliance op?
· Een compliance risicokaart;
· De eisen vanuit wet- en regelgeving met de vereiste beheersmaatregelen;
· Een geïntegreerde compliance rapportage structuur, welke inzicht in de compliance status verschaft voor de juiste doelgroepen;
· Een duidelijk compliance proces met procesactiviteiten welke zorgdraagt voor een goed ingerichte compliance functie;
· Een strategische positionering ten opzichte van de regelgeving, waarin de gewenste invloed op de totstandkoming, de aanpassing en de implementatie van regelgeving kan worden uitgeoefend.

Vragen:

8.   Kent uw organisatie ook een dergelijke methode om compliant te worden en
       blijvend compliant te zijn?
9.    Welke producten levert deze methode op? Of zijn er zonder methodisch te   
       werken de volgende producten aanwezig en kunt u daarvan een voorbeeld 
       geven?
               -    Een compliance risicokaart;
· Een overzicht van de eisen vanuit wet- en regelgeving met de vereiste beheersmaatregelen voor ICT;
10. Voldoet de gebruikte methode en de modellen, waarop zij gebaseerd is? Of is
      behoefte aan een betere methode en/of een beter model? En zo ja waarom?
· Een geïntegreerde compliance rapportage structuur, welke inzicht in de compliance status verschaft wat betreft in de ICT en qua organisatie genomen maatregelen;
· Een duidelijk compliance proces met procesactiviteiten welke zorgdraagt voor een goed ingerichte compliance functie;
· Duidelijke overlegstructuren met derden om tot een standpuntbepa-ling te komen over de implementatie van compliance in ICT. 
11. Wat zijn de veranderingen in de methode geweest door de opkomst van 
       andere technische mogelijkheden, zoals het omgaan met reviews van derden 
       ten aanzien van compliancy bij het werken met SaaS in de cloud?

C. De controle op de nalezing van de wet-, regelgeving en normen:
    
C1.  De uitvoering van audits en bepaling van het niveau van compliance.

     
Vraag 12a
Kent uw organisatie een compliance review op het terrein van beleid, sturing en uitvoering? Wat houdt dat in en wat betekent het voor ICT? Is de wijze van review beschreven? Kunnen we deze inzien en meenemen?

Vraag 12b
Wat zijn de onderdelen van een dergelijke audit?
- bestaat het uit een preview en een werkelijke audit?
- kent  de audit
           - onderdelen om de organisatie te beoordelen;
           - voor het nakomen van vroegere afspraken en wat waren deze dan?
           - een vergelijking van nodige security maatregelen en de huidige?
           - een review van documenten?

C2 Rapportages op het terrein van compliance.

Vraag 13a 
Hoe wordt er gerapporteerd over compliance? Welke metrieken zijn er, wat wordt er met welke frequentie gemeten, wie is hier bij betrokken.

Vraag 13b
Compliance kent metrieken en deze metrieken wordt onder andere gebruikt bij sturing en bij rapportage.
a. kent u metrieken bij het sturen van compliance?
b. welke metrieken of meetvariabelen zijn dit?
c. welke limieten en drempels worden gehanteerd bij de sturing van het 
    compliance proces? Bv. 80% dit jaar, 90% volgend jaar ez.


D. Enige onderwerpen t.a.v. de wijze van werken. 

D1 Prioriteitstelling van herstelactiviteiten.

In de laatste tien jaar zijn onderwerpen als compliance en risk management op de agenda gekomen. Dat betekent vaak dat een achterstand in te halen is. Creech (2010) adviseert bij het inhalen van deze achterstanden de volgende prioriteiten de hanteren;

a. begin met de bedrijfskritische onderwerpen;
b. adresseer alle bevindingen vanuit audit rapportages;
c. kijk, waar men in een keer meerdere problemen kan oplossen;
d. denk eerst aan de simpele acties (“ het laag hangend fruit”).

Vraag 14
Is er in uw organisatie een dergelijke inhaalactie aan de gang? En zo ja, waarop is deze actie gestart? Wat zijn de doelen van deze actie? Welke ICT ondersteuning is bij deze acties vereist? Waarom?


D2 Afstemming van compliance met de organisatie.

Kijkend naar organisaties, dan onderscheidt het Common Maturity model for Integration organisaties (CMMI) naar niveaus. Globaal onderkent men:
a. organisaties met een ad hoc in vulling van hun wijze van werken;
b. organisaties met een duidelijk herhaalbaar proces en consistente uitkomsten ervan; opgedeeld in delen;
c. organisaties kent beschreven processen, er wordt een gemeten;
d. organisaties kennen beschreven processen, aan de processen wordt gemeten en op basis van deze metingen wordt gestuurd;
e. de processen zijn beschreven en bestuurd en er wordt tevens steeds naar mogelijkheden voor optimalisatie gekeken en deze worden doorgevoerd.
Creech c.s. (2010) stellen, dat 40% van de organisaties vallen in categorie a en dat, sprekend over compliance aan regelingen in deze organisaties implementatie van maatregelen om compliant te zijn neerkomen op preventieve en detective maatre-gelen. Men geeft gedetailleerd aan, welke standaards men moet gebruiken bij het configureren en implementeren van de informatievoorzieningen en de daarbij nodige ICT. Hierbij maakt men gebruik van technologie om permanent te controleren of men aan de regels voldoet.

Vraag  15.

Waar zou u uw organisatie plaatsen qua niveau van het CMMI? (Deze plaatsing heeft gevolg voor wijze, waarop men compliance maatregelen gaat implementeren. (zie in bovenstaande cursieve tekst, dat men bij een lager niveau van CMMI steeds detaillistischer maatregelen voorschrijft en/of controleert.)


E. Voldoen van wetten en regelgeving aan principes, proportionaliteit e.d. 

De internationale kamer voor handel (of te wel the International Chamber of Commerce (ICC)) constateert, dat organisaties met vele soorten wetgeving te maken hebben en dat deze wetten per land kunnen verschillen.  Zij noemen op het terrein van wetgeving:     
· milieuwetgeving  (bv. de REACH wetgeving van de Europese unie)
· arbeidswetgeving 
· belastingwetgeving en de daaruit volgende  opgaves;
· wetgeving in het kader van corporate governance (bv. Sarbanes Oxley)
· anti terrorisme wetgeving (bv. patriot act en zijn meldingsplicht)
· anti witwaswetgeving (bv, rapportage plicht ongebruikelijke transacties);
· sector wetgeving voor bijvoorbeeld de gezondheidszorg (HIPAA), de financiële sector (bv. Basel II, Solvency maatregelen (WfT) etc.
· supply chain compliance wetgeving:
· consument beschermings wetgeving (zoals op het terrein van e-business);
· etc.

En dan is er de onderlinge samenhang tussen de wetten. Een voorbeeld van compliance aan regels geeft het jaarverslag 2008 van Inditex. Dit jaarverslag gaat in op de werkzaamheden, die Inditex en moet uitvoeren om maatschappelijk verantwoord te ondernemen. Het betekent voor haar ook, dat zij haar toeleveranciers oplegt  geen gebruik te maken van kinderarbeid. En dat leidt tot rapportage plichten voor hen. Inditex is in 2008 samen met partners bezig aan implementatie van de Global Reporting Index (GRI) van de Coalition of Environmentally responsible Economies (CERES).

De ICC constateert, dat de verplicht of vrijwillig opgelegde wetten ertoe leiden, dat organisaties gegevens moeten bijhouden en opslaan, bepaalde gegevens van extra waarborgen moeten voorzien (bv. persoonsgegevens of gegevens over de gezondheid), inzage moeten geven voor bepaalde gegevens, regulier moeten rapporteren over bepaalde zaken etc. etc.  De ICC constateert, dat het aantal eisen steeds groter wordt, dat de rapportage plichten frequenter en van kortere normtijden voor  afhandeling worden voorzien en dat deze plichten door ondermeer overheden op diverse niveaus gesteld worden. Het betreft hier zowel nationale als supranationale overheden. En tegen een achtergrond, waarin  organisaties steeds meer te maken krijgen met wereldwijd werkende klanten in een 7*24 uurs economie. 
 
De ICC constateert dat enerzijds de verschillende invalshoeken van waaruit en anderzijds het grote aantal stakeholders, die deze eisen kunnen stellen, het voldoen aan de eisen, waaraan  vaak alleen met behulp van ICT is te voldoen, voor internationaal opererende organisaties steeds complexer wordt. De eisen zijn daarnaast soms  in strijd met elkaar. Als voorbeeld geeft men de Sarbanes Oxley wetgeving. De eisen gesteld door de Sarbanes Oxley wetgeving en de eisen in het kader van de bescherming van de persoonlijke levenssfeer in de Europese Unie sporen niet altijd met elkaar. Sarbanes Oxley stelt eisen aan faciliteiten voor “whistle blowers” in organisaties, terwijl de Franse wet op de bescherming van de persoonlijke levenssfeer deze verbiedt. Voorts stelt de ICC, dat daarenboven de eisen vaak moeilijk te vinden zijn; er niet altijd duidelijk is, hoe men aan de eisen moet voldoen en dat dit leidt tot ad hoc en lokale, minder doelmatige, implementaties. 

De ICC stelt daarom aan compliance maatregelen opgelegd door overheden en andere organisaties, waar hun leden lid van zijn, de volgende eisen:

- Proportionaliteit: doel en middel is in evenwicht;
- Vermijden van conflicten: nationale en internationale regels moeten zoveel
   mogelijk op elkaar afgestemd zijn;
- Technologie neutraal: de regels moeten zijn geformuleerd aangeven in
   functionele termen. Zij moeten geen oplossingen voorschrijven
-Toekomstbestendig: flexibel genoeg om ook komende eisen zo mogelijk in te 
  vullen;
-Gebruik maken van standaards maar niet de wijze van implementatie van 
  de standaard in detail voorschrijven: overheden moeten hun oor te luisteren 
  leggen en niet het gebruik van specifieke standaarden voorschrijven. Op te leggen 
  standaarden zullen markt gedreven, op consensus gebaseerd en open ontwikkeld 
  moeten worden met deelnemers vanuit de betrokken organisaties;
- Besef hebben voor de economische gevolgen;
- De eisen moeten helder zijn;
- De eisen moeten organisaties niet discrimineren;
- Bij opleggen moet men  niet discrimineren en deze moet met een redelijke 
  termijn van invoering gepaard gaan.
- Flexibel zijn naar regio en naar grootte van een organisatie;
- Niet concurrentie vervalsend zijn
- Geen obstakels opwerpen voor de internationale handel;
- Overheden zullen de middelen moeten hebben  om ze te kunnen opleggen, erover
   te informeren, organisaties te helpen etc.
- Overgangsperiode moet gegeven worden: niet alles moet direct 100% werken 
   en er moet een onafhankelijke beroepsgang aanwezig zijn.

Vraag 16.

Voldoen de aan uw organisatie opgelegde regelgeving en normen naar uw mening aan de door de ICC gestelde eisen? Ofwel is doel van de wetgeving en benodigde middelen in evenwicht, zijn nationale en internationale wetten goed op elkaar afgestemd, etc. Kunt u voor de drie belangrijkste regelingen, waar uw organisatie mee te maken heeft eens aangeven hoe zij scoren op de door het ICC aangegeven terreinen? Doet u dat op een schaal van 1 tot 10 per regelgeving. Hierbij is 1 laag en 10 hoog. Bij elk cijfer onder de 4 of boven de 8 zouden we graag een motivatie hebben voor uw cijfer.

[image: ]
F. Impact compliance op  andere  business  terreinen.

Compliancy beleid begint vaak vanuit de top en maakt vaak gebruik van de mogelijkheden die ICT heeft. Soms wordt compliancy gezien zien als een onderwerp van een beveiligingsafdeling. Compliancy kan zoals we gezien hebben, compliancy aan regelingen ondersteunen op verschillende manieren:
· Het maakt logging van een groot aantal gegevens mogelijk;
· Het maakt bewaren, met elkaar in verband brengen bewerken van een groot aantal gegevens mogelijk;
· Het maakt  signalering van inbreuken zichtbaar;
· Het maakt controleren op nakoming van regels eenvoudiger;
Soms moet men om compliant te worden de documentatie en versiebeheer op een rij krijgen. Soms moet men een duidelijke lijst hebben van autorisaties; soms moet met helder hebben, wie welke bevoegdheden extra heeft en vaal leidt het tot rapportages, die er anders niet zouden zijn. Compliancy heeft zo ook voordelen op andere terreinen.

Vraag 17

Kunt u aangeven, welke bijkomende voordelen uw organisatie heeft behaald door uw compliancy beleid te realiseren? Bv. transparantie en dan van wat?

Vraag 18

Wat waren daar de effecten van op uw organisatie en  de opbrengsten van in geld, transparantie van werken en performance?


G. Overige aandachtspunten bij compliance.

G.1.Regulier evalueren van het compliance programma.

Een compliance programma, dat wordt ondersteund door ICT, moet regelmatig worden geëvalueerd. Hierbij wordt ingegaan op:

a. Op het nakomen van het beleid en de daaruit volgende maatregelen in ICT;
b. Op de controle van het beleid, zodat men een juist beeld van de situatie heeft;
c. Op de rapportages, welke geschikt moeten zijn voor het niveau, waarop ze gebruikt worden;
d. Of men de middelen heeft om eventuele aanbevelingen door te voeren;
e. Of het geheel van beleid, procedures en technologieën op het juiste niveau is organisatie breed.

Vraag 19.:

Wordt uw compliancy beleid wat betreft ICT ondersteuning periodiek geëvalueerd? Door wie wordt dit gedaan? Welke medewerkers van uw organisatie zijn hierbij betrokken?
Vraag 20:

Welk type aanbevelingen komt hieruit voort?
- betreffen dit aanbevelingen tav. het nakomen van het huidige beleid en de 
  ondersteuning van ICT. Zo ja, waar blijft dit achter?
-betreffen dit aanbevelingen over de middelen om het beleid te verwezenlijken 
  of de controle op dit beleid. Zo ja, welke?
- betreffen dit aanbevelingen over de organisatie brede implementatie? Zo ja, 
  wat bedoelt men?

Vraag 21:

Is het verantwoordelijke management betrokken bij de evaluatie? Laat u deze presenteren aan de verantwoordelijke medewerkers uit de organisatie?

G.2.Gebruik van automatisch gegevensverwerkende hulpmiddelen.

Bij het nalopen van de maatregelen in ICT om compliant te zijn met het beleid kan dat handmatig gebeuren. Men kan echter ook gebruik maken van tool. Deze verminderen het handmatige werk, dat anders gedaan moet worden. Hoe werkt dat dan? 

Als het beleid vraagt zich te houden aan standaards van het NIST (National institute of standards. Dit is  het Normalisatie instituut van de USA. In Nederland hebben we in Delft het Nederlands Normalisatie Instituut), dan kan het zijn, dat nakomen van dit beleid vraagt om een zeker niveau van de software qua versies en patchlevel, bepaalde disabling van diensten en default  settings, het opleggen van sterke passwords etc. Om nakoming van het beleid te controleren moet men dan de systeemregisters doorlopen, de account settings bekijken en de patch niveaus checken. Het kan wel een uur kosten om dat per computer te doen. Doet men dit automatisch, dan scan software alle computers, verzamelt de gegevens en vergelijkt het met de beleidsuitgangspunten in enkele minuten.

Er zijn in het algemeen twee soorten van software op dit terrein: men kan ”agents” plaatsen op elke computer en deze sturen de gewenste informatie door.  En men kan “scanning” software maken, welke zonder agents werkt en die periodiek de gehele configuratie doorloopt.

Vraag 22:

Maakt uw organisatie gebruik van tools om na te gaan of men voldoet aan het compliancy beleid? Zo ja, ga voor elk tool na:
- wat  het is het doel van dit tool?
- wat is haar naam?
- hoe vaak wordt het gebruikt en door wie?
- hoe ziet haar output eruit en waarvoor wordt het gebruikt?

Vraag 23:

Welke tooling zou u nog willen hebben om het nakomen van compliancy regels beter te kunnen monitoren?

G3. De effecten van het steeds meer internationaal werken.
	
Organisaties werken steeds meer internationaal en hebben te maken met extra wetgeving, als zij hun ICT van derden betrekken. Clouddiensten bijvoorbeeld kunnen onderworpen zijn aan extra wetgeving vanuit de Europese unie (Thiadens c.s., 2011). Als men denkt over internationaal werken heeft men te maken met:

a. De diverse internationale organisaties en buitenlandse overheden, welke eisen stellen aan een organisatie. Dit betreft supra nationale organisaties, als de Europese Unie, en de verenigde naties en buitenlandse overheden als de USA overheid;
b. Internationale organisaties, waarvan men lid als de NASDAQ, internationale vakbonden etc.
c. Internationale regels als gezet door de ISO, ISACA etc.  waar men compliant aan wil zijn;

Bij regelgeving kan men als organisatie uit vier strategieën kiezen. Deze zijn: (Oliver c.s., 2007)):

a. Een reactieve strategie: aan regels en wetten voldoen als deze worden opgelegd. Hier door kan de organisatie voordelen behalen, als:
- Een doelmatig implementeren van de nieuwe eisen;
· De legitimatie van de organisatie. Men voldoet ene de gestelde regels.
b. Een anticiperende strategie: bij het nalezen van compliance eisen wordt nadrukkelijk rekening gehouden met komende eisen en op het zich zo vroeg mogelijk voorbereiden op het voldoen aan de nieuwe eisen. Dit kan leiden tot:
- een beter imago dan de concurrent;
- het feit dat men meer tijd heeft om zaken te organiseren;
c. Een defensieve strategie:  een organisatie wendt haar invloed uit bij wet- en regelgeving. Op deze wijze verandert er vaak weinig, zodat het competitief voordeel klein is.
d. En een proactieve strategie: nu wendt een organisatie haar invloed uit om voordelige veranderingen in wet- en regelgeving te realiseren. Een organisatie krijgt nu voordeel omdat er wetten en regels zijn, die haar gunstig uitkomen.

Vraag 24:

[bookmark: _GoBack]Organisaties krijgen steeds meer te maken met internationale regelgeving, waaraan men compliant moet zijn.

a. Kunt eens aangeven, welke komende internationale regels voor uw organisatie 
     van belang zullen zijn en wat compliancy hieraan gaat betekenen voor uw 
     organisatie en uw ICT?
b. Kent uw organisatie tav. regelgeving en normen een anticiperende strategie?    
     Zo ja, waaruit komt deze naar voren? En  zo ja, met wie werkt u samen om 
     deze strategie te realiseren?
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