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m Even voorstellen: Rudolf Liefers

EQUATERRA

Rollen
A Senior Manager bij KPMG Advisory (IT en Sourcing)

A Redactieraad Tijdschrift IT Management

A Bestuur NGI i Afdeling beheer (tot 2009)

A Auteur van diverse artikelen in managementpublicaties
A Compliance & IT Beheer (2006)
A Compliance regarding IT Services (2009)

Achtergrond:
A TiasNIMBAS i Executive Master Information Management

A Saxion Hogeschool - Bedrijfsinformatica

Ervaring:

A Banken, (zorg)verzekeraars, gezondheidszorg, rijksoverheid

A 1T Outsourcing, IT audits en assessments, compliance projecten
A ITIL, CobiT, ASL, BISL,
A

Sox 404, data retention, IT-risk, Information risk & security, business
continuity
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m High performing people cutting through complexity
KPMG in het kort

EQUATERRA

Ons onderscheidend vermogen

KPMG levert hoogwaardige ..
, ; Onze werkwijze
dienstverlening op het

gebied van audit, tax en

. De ingewikkelde problematiek van onze klanten Compromisloze kwaliteit
advisory. vraagt om een multidisciplinaire aanpak die
helpt orde te scheppen in de complexiteit.

Onze professionals blinken uit in hun eigen Uitstekende professionals

We adviseren over specialisme, maar werken tegelijkertijd nauw
samen om zo de toegevoegde waarde te bieden

prestatieverbetering en ‘
die onze klanten helpt om te excelleren.

Diepgaande markt- en segmentkennis
risicobeheersing, begeleiden

transacties (fusies, Daarbij putten we uit een rl!ke bron van kennis
o en ervaring, opgedaan in uiteenlopende Permanente innovatie
overnames, due diligence) organisaties en markten.

en zijn actief op het gebied
van controle en

verantwoording. Onze klanten
Onze cultuur Onze organisatie

We werken voor een brede
groep opdrachtgevers: grote Mensen staan centraal bij KPMG. In Nederland werken +/- 4000 medewerkers
. . . . nuit 13 kantoren aan rachten bij klanten
(inter)nationale Onzei nt egere professionaljs T aten coll egabd vanuit 13 kantoren aan opdrachten bij klante
ondernemingen, middelgrote hun waarde en hebben respect voor elkaars Werelwijd heeft KPMG meer dan 135,000

B ' persoonlijkheid en vakmanschap. medewerkers, actief in meer dan 140 landen met
bedrijven, non- een omzet van USD 20.63 miljard

rofitorganisaties en Samen bouwen we aan het succes van KPMG

P en dat van onze klanten. KPMG International is een Zwitserse codperatie
overheden. waarvan alle nationale KPMG-organisaties lid

Deze combinatie van passie, ambitie, teamgeest

en collegialiteit geeft KPMG die unieke cultuur. Zijn. Leden zijn juridisch onafhankelijk, maar

zijn wel gebonden aan voorschriften op het
gebied van kwaliteit, te verlenen diensten,
onafhankelijkheid en integriteit.
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m Agenda

EQUATERRA

1. IT Compliance is zeer actueel: case Diginotar

2. Watis IT compliance?

3. Zorgen voor IT Compliance met COMPRIS

4. Case Diginotar revisited
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Voldoen aan wet en regelgeving is zeer actueel!
EQUATERRA

NOS Q

NOS.nl Binnenland Buiten! Politiek : Sport Televisie Radio Mobiel NOS websites

| ontdek

Binnenland » RelEwldd Mieuwsarchief Video & audio  Journaal 24 Politiek 24 Dossiers

Overheid bezorgd over beveiligingslek __

- — en onderzoeken over ICT-onderwerpen
e e — - - 05
o = nEge 405 Computable T Knowledge Base

5:02 Informatie Sitemap

Select your web browser(s . . ; n RS feeds log in met e-mailadres
" b Het ministerie van Binnenlandse MPWABLE Artikelen

Goegle JIEE @Feins @Fps, @= .|  Zaken adviseer andere overheden

mogelijke gevolgen van de hack bij

Nieuwsbrief en wachtwoord o

het beveiligingsbedriff Diginotar.  |security Home +ICT Topics » Security » Nisuws NIEUWS
Overheden wordt gevraagd om in |, | ia s Ewitker [ Google )
kaart te brengen welke SECURITY/ NIEUWS EEET Politiek stelt nieuwe aanbestedingswet weer uit
i Windows dienstverlening uitvalt op het p Achiergrond . i
:if:;:; :;II\:n::I?::rnsn;r:"::::Lﬁ:rg;t;r\:ﬂ;:r; met iens g - (3 . , Opinie 20-08-2011 13:25 | Door Rik Sanders | Lees meer artikelen over: Failiszementen, Topnieuws | Lees m Bh‘?"’ gaat verder als Elephant _53_““”13’
S moment dat overheidscertificaten meer over de bedrijven: Yasce, DigiNotar | Er zijn 5 reacties op dit artikel | Permalink m Smile koopt open source-specialist Stone-IT

van Diginotar onveilig worden » Prakdijk Vodafone houdt het bij é&n zakelijk centrum
verklaard. b Testen Diginotar failliet na hack Google werkt aan opsiagdienst Drive
koopt relaticbeheerspecialist Assistly
» Producten - .
Dat blijkt it een e-mail van de [T-afdeling van het ministerie, die in handen kwam van IT- [ Diginotar is 20 september 2011 door de [ZE5] Targ beheert GBA en BAG van Cranendonck
journalist Brenno de Winter. Dat is opvallend omdat het ministerie tot nu toe verklaarde daf’ "Whitepapers Haarlemse rechtbank failliet verklaard. Dat meldt IZEE Het Inventief wint ICT-prijsvraag Waterlinie
. ) ) )  Agenda moedermaatschappij Vasco Data Security die het T Easi2010 gunt cluster Webhostin
er geen reden is tot bezorgdheid voor overheidscertificaten. ! bankroet heeft aangevraagd. Bij het bedrif uit a . g " ! 9
 Experts Beverwijk werkten vijitio mensen. Diginotar kwam [EERH sits of £ EaKise el e
Afluisteren [ Weer informatie in moeilijkheden nadat er digitale

beveiligingscertificaten waren gehackt en
minister Donner van Binnenlandse Zaken en
Koninkrijksrelaties het vertrouwen in de
onderneming opzegde.

Het Beverwijkse bednjf Diginotar raakte afgelopen week in opspraak, omdat er een vervalsi

W oaa Gesponsorde link{s)

Wolg de Computable Awards 2011 live!

Overzicht

Beheer Vasco, dat Diginotar begin januari 2011 overnam, advertorial
. laatin een perscommuniqué weten rekening te houden met het inboeken van een fors
[Besturingssystemen verlies als gevolg van de afwikkeling van hetfaillissement en de te verwachten Word gevonden door werkgevers!

Business Intelligence schadeclaims. Het bedrijf benadrukt dat het een deel van de technologie van Diginotar wil

n - - Plaats je cv op InICT en verhoog je kansen op een
hergebruiken en opnemen in zijn authenticatieplatform. Het betreft de ! P 8l °

i e . N N N - N . nieuwe baan! Met je cv op InICT kun je snel en

Cloud Computing pkifidentiteitsverificatie-technologie van Diginotar. De overname is dan niet helemaal voor ig 5u||\citejren_ B pinic! dulurzneken

cRM n!e?s gewegst al geeft v SCO wel aan dat hetvoorlopig geen plannen heeft om opnieuw de dageliks vele werkgevers onze CV Database.
digitale certificatenhandel in te gaan. Plaats nu j

Cevelopment

Geen infectie

Detachering Security N

Maak voor jezelf notities over relatie tussen de Diginotar case en IT compliance
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m Waarom moet OOK de IT-omgeving aan wet- en regelgeving voldoen?

EQUATERRA

» Toenemende wet- en regelgeving
» Grotere risicobs
» Minder risico-acceptatie

»  Meer transparantie

! 4
»  Kritischer klanten (outsourcing) T
»  Kritischer toezichthouders .‘
|

»  Kritischer samenleving |
Natural Disasters

System Failures Virusses

» Grotere afhankelijkheid van IT

@
» Toename van kwetsbaarheden (Web 2.0) Y@aa mas «®

Bedrijfsprocessen hebben te maken met het moeten voldoen aan wet- en
regelgeving en daarmee ook de IT, die de bedrijfprocessen mogelijk maakt
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KPMG

Relatie tussen bedrijfsprocessen en beheersing van IT
EQUATERRA

Significant accounts

(8] P/L_| FSCP | Notes

Application controls

Authorization

Exception reports

Segregation of duties
Reconciliation
customizing,
validation rules,
General IT controls tolerance limits

rogram development Application

=
-

Program changes

= Database
Computer Operations
Access to Programs Operating system

and Data

Voorbeeld vanuit Sarbanes-Oxley
»  Bedrijven en hun processen moeten voldoen aan wet- en regelgeving
»  Veel bedrijfsprocessen worden met behulp van IT en Informatiesystemen uitgevoerd

» Inzet van deze informatiesystemen moet voldoende beheerst plaatsvinden (toegang,
wijzigingen, geteste programmatuur) > noodzaak voor IT compliance
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m Definitie van ICT Compliance

EQUATERRA

Definitie ICT Compliance

ICT Compliance gaat over het aantoonbaar naleven van eisen die
impact hebben op de beheersing van IT.

De eisen zijn afkomstig van:
»  Wet- en regelgeving
»  Algemeen geaccepteerde standaarden
»  QOrganisatieregels
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m Wat wetten en regels betreft staan er

EQUATERRA

RNISO/IEC 20000

Security
Standards Council

Protect : Bas,fl I ;
Patient q g 34 * *
Information

I

—

International
Accounting Standards

Board ® Sarbanes-Oxley

New Internatl
Auditing
Rules

Besluit Voorschrift informatiebeveiliging Rijksdienst 1994
Besluit van 22 juli 1994, nr. 94/M0O04882, . Stcrt. 173.
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m De praktijk van compliance in de IT-omgeving: iedereen doet zijn eigen ding

EQUATERRA

SOX 1ISO27001

Significant Application
accounts
controls

Security Patch

Access Control -
IT General Controls Policies Management

Privacy

Data

Invoer- S it
CCLIMITY retention

controles
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m Wie orde zaaité

EQUATERRA

SOX

Significant Application IT General
accounts controls Controls
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t € zlal chaos o0oogsten
EQUATERRA

Significant
accounts

=i
4
L
"

Application
controls

- bEaiEe 4 : E
1 - el 1
Lees: Walter Baets, hoogleraar kennismanagement
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m Wat zijn de kernvragen voor IT compliance?

EQUATERRA

KERNVRAGEN | ELEMENTEN

Wat is de impact van de regels
waaraan we moeten voldoen? /

Wie bepaalt op welke wijze we aan
de regels gaan voldoen?

Hoe beoordelen we of we
daadwerkelijk voldoen?

,\

. N\ .
Welke transparantie leveren we aan Compliance
wie? Rapportage

Wet- en regelgeving

IT Governance
IT Processen

N

Waarmee integreren we de
verschillende aspecten?

Compliance
framework

© 2011 KPMG Advisory N.V., registered with the trade register in The Netherlands under number 33263682, is a subsidiary of KPMG Europe LLP and a member firm of the KPMG network of

14
independent member firms affiliated with KPMG Internati onal setweodp.erRartiinvtee d 6iKnP MiGh @ nNestrmeartli @mdad .60 ) Thea KSRWG sn ame i tlyagoAldnd idchutst irreg

through complexityd are registered trademarks of KPMG International.



m Een uniform IT Compliance Framework dat combineert de vier compliance
elementen is handig

EQUATERRA

Compliance elementen

Compliance processen

IT Governance

Richtlijnen .

IT Compliance
Framework

Performance I

Rapportage

joeduw

Wet- en regelgeving

anuesedsuel]

IT processen
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KPMG

EQUATERRA

compliance in te regelen

KERNVRAGEN ‘ ELEMENTEN

Wat is de impact van de regels
waaraan we moeten voldoen?

Wie bepaalt op welke wijze we aan
de regels gaan voldoen?

Hoe beoordelen we of we
daadwerkelijk voldoen?

Welke transparantie leveren we aan
wie?

Wet- en regelgeving

IT Governance
IT Processen

Compliance
Rapportage

Waarmee integreren we de
verschillende aspecten?

Compliance
framework

v
‘./'
‘./'

Zo kom je van vragen naar de elementen en naar de processen om IT

PROCESSEN

|. Bepalen
Compliance Impact

Il. Realiseren
Compliance
Programma

I1l. Beoordelen
Compliance
Performance

IV. Opstellen
Compliance
Rapportage

V. Besturen
Compliance Proces
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m COMPRIS, een model voor IT Compliance

EQUATERRA

Compleet

et )

; e?te\e;inn Ty I— Geintegreerde aanpak
BEESvIe Algemeen toepasbaar

Gebruik van good practices

Compliance

IT Processen

Compliance processen
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Bepalen
compliance impact




m Bepaal welke wetten en regelstelsels relevant worden voor de eigen
EQUATERRA Organisatie..

Figure 1. Hype Cycle for Regulations and Related Standards, 2007
visibility

4

Califomnia SB 1386

MIFID
Payment Card Industry Data Security Standards

New Federal Rules ROHS/WEEE

of Civil Procedure

Bill 198

(Canada) EU Accounts Modernisation Directive

E-Waste (U_S. State-Level Regulations)

J-SOX (Japan) HIPAA
ISO/AEC 20000
ISO/IEC Security
Program Standards
IT Infrastructure Library
The Gramm-Leach-Bliley Act
Of}gce c{f Fccﬁetic;_mn| Basel Il
ssets Confro XBRL for ulatory Reporti
| (OFAC) e Reg Iy Reporting
E%E;?&t% The USA Patriot Act
Directive Euro-SOX (European Union) Statement on Auditing Standards (SAS) 70
As of January 2007
Peak of
Technology Trough of . Plateau of
. Inflated - Slope of Enlightenment -
Trigger Expectations Disillusionment Productivity
"'

time

Years to mainstream adoption: obsolete

Olessthan2years O 2tobyears @ S5to10years A morethan 10 years & before plateau
Source: Gartner (January 2007)

Alle wetten zijn belangrijk maar niet allemaal even urgent
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Compliance overzicht

EQUATERRA

© 2011 KPMG Advisory N.V., registered with the trade register in The Netherlands under number 33263682, is a subsidiary of KPMG Europe LLP and a member firm of the KPMG network of 20
independent member firms affiliated with KPMG Internati onal setweodp.erRartiinvtee d 6iKnP MiGh @ nNestrmeartli @mdad .60 ) Thea KSRWG sn ame i tlyagoAldnd idchutst irreg
through complexityd are registered trademarks of KPMG International



