Union Chemique de Belgique (UCB) : impact van het compliance beleid op de ICT.
1. De UCB.
UCB is een bedrijf van 10.000 werknemers en 130 vestigingen. UCB zit in drie business sectoren. Dit zijn chemische producten, maken van chemische films en in geneesmiddelen. UCB maakt 10% winst per jaar voor belasting en andere buitengewone baten niet meege-rekend. Haar geneesmiddelen sector opereert sterk, vooral dankzij het product Zyrtec. Een geneesmiddel tegen allergieën. De sector chemische opent een nieuwe research en ontwik-keling faciliteit. En haar chemie poot neemt een andere partij over. 
Armand Dubois, directeur van de afdeling juridische zaken, compliance en Risico, en lid van de Raad van bestuur van UCB, stond voor de uitdaging om de huidige situatie en zijn plan ten aanzien van compliance aan wetten, normen en gebruiken te presenteren aan zijn medeleden van de Raad van Bestuur. Armand vroeg zich af wat betreft de divisie geneesmiddelen en haar ondersteuning door ICT:
1. Bevat het plan de juiste projecten om bij UCB compliance aan wetten, normen en regels te verbeteren en zo te komen tot een verhoging van de mate van compliance bij een als redelijk ervaren kostenniveau voor compliance?

2. Had UCB de juiste interface met zijn stakeholders? Kregen zij de juiste informatie,
konden zij gemakkelijk de geleverde data verwerken en werden de vereiste data op tijd en compleet afgeleverd?

3. Reageert de ICT ondersteuning nodig om compliance maatregelen te implementeren bij UCB tenminste net zo snel als die van haar concurrenten op nieuwe mogelijkheden ontstaan door verbetering van technologie, zoals RFID in de keten, de mogelijkheden van business intelligence om haar stakeholders in detail te informeren over de voortgang van clinical research, de aflevering van orders en het volgen van het gebruik van geneesmiddelen? 
4. Willen we in onze research echt kennismanagement en zo dwars door artikelen, nota’s en boeken heen prikken? Hierdoor kunnen we te weten komen, wie welke visie heeft op een bepaalde ziekte, een bepaald geneesmiddel en wat de ervaring ermee mee is. 
-  Hebben onze content management systemen deze mogelijkheden? Vergelijk ze eens
   met de mogelijkheden van  google trends, google books, google scholar etc.

5. Is ons portfolio management proces op dit terrein optimaal ingericht en werden de juiste prioriteiten gezet? Is UCB juist gepositioneerd qua informatievoorzienings- en ICT architectuur om aan de verschillende eisen en wensen van de geografisch op vele plaatsen gevestigde organisatie tegemoet te komen?

2. Wat is UCB?
UCB is een van de grootste bedrijven van Nederland. Zij staat zich voor op haar flexibiliteit en haar snelheid van aanpassen aan gewijzigde omstandigheden. Snelheid van handelen was haar credo en zo nam implementatie van nieuwe applicaties of incorporatie van een overgenomen bedrijf maar weinig tijd in beslag. De laatste acquisitie werd binnen 30 dagen overgenomen. Men begon over de acquisitie na te denken en een maand later was het bedrijf onderdeel van UCB. Ook innovaties als internet, e-mail of de implementatie van Peoplesoft zijn erop gericht snel business waarde te laten zien en te komen tot quick wins. 5000 van de 10000 mensen werken in de sector Geneesmiddelen en meer dan een derde werken in de slimnste regio van Nederland op farmacologisch terrein de Utrechtse Heuvelrug. In Doorn zijn het algemeen management en diverse productielocaties gevestigd. 

UCB films is een wereldwijd bedrijf, dat werkt aan speciale films voor de vooedingsindustrie, voor beveiliging, voor membranen in de industrie, voor de gezondheidszorg etc. UCB chemische producten krijgt 40% van zijn omzet uit harsen (Radcure). Deze worden gebruikt in inkten, coatings en poederverf. Met Radcure is UCB marktleider met 35% van de omzet op de wereldmarkt. Het bedrijf heeft een klein aantal klanten, ongeveer 100 voor harsen, 20 voor poeders en 20 voor lijmen. UCB Farma concentreert zich op geneesmiddelen op het terrein van de ademhaling en neurologie. Zytec is hierbij een van haar belangrijkste producten. Op de USA markt heeft zij voor de verkoop van dit product relaties aangegaan met o.a. Pfizer. UCB Farma heeft een eigen verkoopstaf en haar R&D zit op drie plaatsen ter wereld: België (590), Cambridge (USA, 130) en in Japan (30). 
3.De evolutie van de IS/IT (informatiesystemen/informatietechnologie) organisatie.

De tijdlijn in figuur 1 geeft enige mijlpalen aan in de ontwikkeling van UCB’s IS/IT organisatie in de periode 1997-2007. De rol van deze organisatie is:


[image: image3.emf]IS/IT in vele                                                    UCB

landen voor zich                                                 wereldwijd

1                           2.                                  3.                      4.

Werkplek                      IT infrastructuur           Business proces          Informatie 

standaardisatie               consolidatie                   standaardisatie            integratie

Voordelen                                                        E-commerce

Business                                                         processen

Common Management

Logistieke products info/drill downs

Personele/   processen     (codes)     wereldwijd

financiële

Kosten                                                           Regionale       processen

voordelen                                                        service desks

(wereldwijde                                            Consolidatie

IT contracten)                                        rekencentra

en

opbouw.                           LAN/WAN                    

Werkplek    Kennismanagement

E-mail             applicaties

PC’s

1996                     1997                            1999    2001                              2003    

onafhankelijke

koninkrijken    



                           Figuur 1. :    De ontwikkeling van IS/IT bij UCB.

1. de ontwikkeling en exploitatie van de technische infrastructuur en de service, die daarbij horen als beveiliging, service desk, configuratiemanagement, wijzigingsbeheer enz.
2. het begrijpen van de business eisen en samen met hen komen tot een optimale inzet van applicaties en nieuwe ICT technologie. 

Hiervoor heeft UCB wereldwijd standaards ingevoerd om zo te komen tot ervaringsuitwis-seling, vermindering van heterogeniteit en inconsistenties en verbetering van de communi-catie en doelmatigheid. Sinds 1997 was UCB in stappen gegaan van een volledig onafhan-kelijke IS/IT voor elk van de drie sectoren naar een centrale en geconcentreerde IS/IT functie op concern niveau. Figuur 1 geeft de stappen weer, waarin deze verandering heeft plaatsgevonden. Het begon in 1997 met een gemeenschappelijk e-mail, waar een van Dubois medewerkers in vier maanden vliegende over de wereld met een mail server in zijn bagage exchange mail bij UCB installeerde in 65 landen. 
Voorts werd in 1997 direct na installatie van een centrale IS/IT organisatie de inkoop gecentraliseerd onder een speciale inkoopafdeling. In deze afdeling werd gekeken naar de wereldwijd afgesloten service en telecommunicatie contracten. Voorts richtte men zich op standaardisatie van de desktop. In heel UCB werden Compaq pc’s en notebooks met Office geïnstalleerd en HP Windows NT4 servers met Oracle database management software. 
In 1999 werd gekomen tot een nieuw rekencentrum, waar light-out computing tot zijn recht komt. In dit centrum zijn alle faciliteiten dubbel uitgevoerd. Dit centrum is een hub in het internationale UCB netwerk en is sterk fysiek en organisatorisch beveiligd. In het centrum stonden in het begin 300 HP servers opgesteld van alle drie de sectoren en voor alle vestigingen. Automatisch worden hier periodiek backup gemaakt en de exploitatie van het centrum wordt remote gedaan door een derde partij. Na plaatsing ging de consolidatie van de 300 servers verder in stappen. (Dat zoveel servers had, had een reden!  UCB was van huis uit gewend elke applicatie op een nieuwe computer te plaatsen.) Deze vermindering werd enerzijds gedaan door diverse applicaties bij elkaar te plaatsen, anderzijds door gebruik te maken van virtualisatie technieken. Door de centrale faciliteit werden vanaf het begin voor de klanten backup, verhoging van beschikbaarheid en lagere kosten gerealiseerd.
En zo gaan we door. Er werd gekomen tot een centrale service desk in Doorn, welke in staat is meldingen af te handelen in 7 talen voor 200 applicaties. Vervolgens werden de secundaire processen voor financiën het Peoplesoft pakket ingevoerd, waarbij voor UCB ook meteen het jaar 2000 probleem werd opgelost. Voor ondersteuning van personele taken kwam men ook tot invoering van Peoplesoft. Anno 2007 staan we in feite in fase vier: de IT is gestroomlijnd, de pijpen en machines staan er excellent bij, en we moeten nu als bedrijf zorgen voor het optimale gebruik van onze informatie, daarbij gebruik makend van het ijzerwerk.

4. De organisatie van IS/IT.
In figuur 2 is de organisatie van de 368 fte grote IS/IT afdeling van UCB weergegeven. 190 van deze medewerkers zijn extern. De eigen medewerkers rouleerden over de afdelingen en zagen zo het hele bedrijf, waarbij ze tegelijk fris en uitdagend werk hadden. De externen werden ingezet voor goed gedefinieerde projecten. Voor scherp gedefinieerde en goed op 
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Figuur 2. De IS/IT groep van UCB.
afstand te managen projecten als website ontwikkeling waren dit ondermeer contractors als Wipro in India.  
De afdeling operations is opgedeeld in een wereldwijd deel en een regionaal deel. De regionale delen waren gevestigd in Brussel, Atlanta en Kuala Loempur. Zij rapporteerden in de IS/IT organisatie en hadden een functionele lijn met de landenorganisatie Amerika en Azië. De regionale organisatie is vitaal bij het uitdragen van de UCB standaard. Zij worden steeds geconfronteerd met de regionale mogelijkheden en de plaatselijke wensen. Eind 2006 beheerde exploitatie 10000 werkplekken met pc’s of note books, waarvan 6500 in Europa, 2000 in America en 1500 in Azië. 
De afdeling ontwikkeling en beheer is opgedeeld in een deel ontwikkelen en beheren van shared service wereldwijd en een deel werkend voor sectoren. Figuur 2 maakt dit duidelijk.

5. De grote projecten anno 20111 IS/IT binnen UCB.

Anno 2011 heeft UCB te maken met grote IS/IT projecten. Deze zijn:

a. het 3R portal project. Dit project is ingericht om ervoor te zorgen, dat ieder in UCB op tijd toegang heeft tot de juiste informatie en geattendeerd wordt op ontwikkelingen op zijn vakgebied. Het project kent twee informatie lagen. Deze zijn:
- een met informatie en de persoon en zijn carrière;


- een met informatie over de sector en zijn functie in die sector.


Om dit project te kunnen doen biedt men een web portal met op de persoon toege-
      sneden data. Anno 2008 zaten all sectoren op dit project en bevat het ook een 
      onderdeel kennismanagement. Binnen en buiten UCB kan men voorts sinds 2008  
      nagaan, welke artikelen en boeken over een bepaald onderwerp binnen en buiten UCB 
      met een bepaalde visie geschreven zijn.
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Figuur 3. : Single sign-on bij UCB.
b. het omgaan met kennis. Binnen IS/IT Farma is vanaf 1997 aan kennismanagement gewerkt. Begonnen is met een Documentum applicatie om alle documenten van Farma in op te slaan en de documenten nodig voor goedkeuring van geneesmiddelen staps-gewijs te kunnen volgen. Anno 2007 worden alle documenten vrijwel digitaal aangeleverd en zijn zij in het Engels geschreven. Inbreng van documenten gebeurt door een aparte groep in Farma, welke ook eventueel vertaalt en documenten, concurrentie gegevens en artikelen toevoegt. De Documentum applicatie is voorts vanaf 2005 ook voor andere sectoren beschikbaar en haar data kunnen doorzocht worden vanuit de portal applicatie.
c. het vervolmaken van de extended enterprise. Grote motor achter dit project is het lid van de Raad van Bestuur verantwoordelijk voor de sector Chemie. Hij ziet grote mogelijkheden in stroomlijning van de logistieke ketens met internettechnologie en in het voorzien van producten met informatie via het internet. Inzet van deze technologie geeft mogelijkheden om orders te volgen en zo de voorraden bij UCB, haar distributiepartners en apotheken omlaag brengen.
d. het komen tot een integraal klantbeeld.  UCB heeft de ervaring in de sector Chemie en Farma, dat een pakket als Peoplesoft moeilijk standaard te implementeren is. Bij het werken van verkopers vanuit huis moet men de beschikking hebben over een integraal klantbeeld en de historie van een klant, zonder tot informatie overload te komen. Eind 2009 komt de relatie met sociaal networks als facebook, linked-id etc.
e. het mogelijk maken van data intelligence over UCB heen. Men wil vragen beantwoord krijgen over de winstgevendheid van producten per sector, per markt en per klant. Voorts wil men weten welke vestigingen het goed doen en op welk terrein vooral? En dat dan bij voorkeur vergeleken met de concurrent en de regionale concurrent.

f. Het compliance all programma. In dit project worden de eisen vanuit compliance overweging tegen de loupe gehouden, maatregelen bottlenecks onderkend en tot reparatie van gaten in de compliance eisen gekomen. Het is een permanent lopende programma onder leiding van de directie compliance. Dit programma leidt jaarlijks tot vijftien KUIFJE studies, welke de consequenties van implementatie van compliance eisen weergeven. In een KUIFJE studie worden de eisen op het terrein van communicatie, uitvoering, informatica, financiën en wetgeving van een nieuwe maatregel of van een wijziging in betsaande wetgeving uiteen gezet.

Een KUIFJE- studie kan leiden tot :
- het lobbyen voor verandering van wetgeving of aanpassing van normen;
- het aangeven van intern te nemen actie om tot implementatie van nieuwe compliance
  eisen om te gaan.

Gemiddeld 5 maal per jaar leidt dit ertoe, dat de directie compliance deelneemt aan een project om naast andere functionaliteit ook (veranderde) compliance eisen te implementeren in ICT toepassingen. Dit kan zijn door logging, door betere rapportage of door betere continuïteit van middelen in te regelen. De rapportage kan hierbij zowel in- als extern moeten geschieven.

In feite is de business van UCB qua research & development steeds sterker informatie- en vaak ook rekenintensief, wordt de productie onder computerbesturing uitgevoerd en levert de inzet van ICT in de logistiek korte doorlooptijden, lagere voorraden en een effectiever gebruik van geneesmiddelen, lijmen, poeders, harsen en films. De vraag is niet alleen: doet de IS/IT wel genoeg zijn best, maar ook opereert zij wel op het juiste niveau? De time to market van nieuwe producten wordt met de dag korter, de prijsdruk groter. De rapportage eisen in het kader van wetgeving zwaarder.  enz. enz.


5. Het IS/IT budget voor 2007 en de wijze van werken binnen UCB.

Het IS/IT budget voor 2007 is 90 miljoen euro. Hiervan wordt 70% in Europa besteed, 15% in Amerika en 15% in Azië. Het wordt besteed voor een derde aan iznet van IT in Research en ontwikkeling, een derde in product ontwikkeling en een derde in financiën, personeel en administratie. Het grootse bedrag gin naar de sector Farma, daarna Chemie en tenslotte films en membramen. De kosten voor exploitatie van shared systems werden op basis van de omzet van een sector doorberekend. De kosten voor projecten worden doorbelast per sector met uitzondering van wereldwijze projecten. Op deze wijze waren de kosten voor IS/IT voor UCB 2,75 van de omzet, bij Chemie 2,15, bij Farma 3,4% en bij Films 1,3%.
De Raad van bestuur van UCB heeft een voorzitter en 5 leden. Drie van de leden staan voor elk van de sectoren en zijn tevens algemeen directeur van hun sector. Daarnaast bestaat de Raad van bestuur uit een voorzitter, welke gaat over de externe contacten en juridische aangelegenheden; een hoofd staf, welke in zijn portefeuille heeft strategie, acquisities, financiën en personeel en de directeur IS/IT. 

Eens in de vier weken komen in deze Raad van Bestuur de ICT plannen, projecten en innovaties aan de orde. In het algemeen vergadert de Raad van bestuur op maandag. In oktober van elk jaar wordt de agenda van de raad in concept voor het komende jaar bepaald. Op elke maandag staan de lopende zaken en de zaken van een sector of van IS/IT op de agenda. Iedere vergadering heeft zo focus. 
IS/IT projecten staan immer onder verantwoordelijkheid van het lid van de Raad van bestuur, waarvoor het project wordt gedaan. Voor shared services is dit het lid van de Raad van be-stuur, die het meest betrokken is. Projecten worden altijd stap voor stap geïmplementeerd. Het resultaat gericht implementeren staat bij UCB hoog in het vaandel. Dit lid van de Raad van bestuur richt een projectteam in met medewerkers uit de sector en met medewerkers van IS/IT.

6. Eisen bij UCB op het terrein van compliance en de gevolgen voor de ICT. 

Bij de UCB kent men soorten compliance. Enerzijds kent men de compliance van de organisatie aan algemene regelgeving, standaards en normen. Anderzijds kent men de compliance aan wetgeving op het terrein van de producten van de diversie divisies. Op dit terrein zal ingegaan worden op de eisen aan compliance in de grootste divisie: de Farmacie divisie.

6.1. Organisatie brede eisen aan compliance.

Door haar notering op de New York Stock Exchange heeft UCB te maken met de complianc aan wetgeving en met haar Raad van bestuur aangeven, dat de cijfers, die zij presenteert juist zijn. Compliance aan wetgeving betekent voor UCB ondermeer compliance aan de Sarbanes Oxley wetgeving op het terrein van corporate goverance en compliance aan de wetgeving voor chemische en farmaceutische producten. Daarnaast betekent het voor haar compliance aan bepaalde standaards en normen. We zullen de situatie terrein en daarbij de consequenties voor ICT eens systematisch doornemen. We gaan hierbij per soort compliance in 

Corporate governance gaat in essentie gaat over de vraag aan wie en op welke wijze een integer ondernemingsbestuur transparant verantwoording moet afleggen over strategie, resultaten en risico’s.  En deze verantwoording is anno 2011 steeds meer gebaseerd op informatie, die wordt bewerkt en opgeslagen in geautomatiseerde systemen. Door de druk op corporate governance wil UCB steeds scherp voor ogen hebben, welke eisen zij aan haar informatievoorziening en de haar ondersteunende ICT moet stellen om te zeggen, dat:

      - 
zij wat betreft deze in-control is; én dat

· zij wat betreft  deze in-compliance is met bestaande wet- en regelgeving.

In-control zijn eist maatregelen op het terrein van de informatievoorziening. UCB heeft hiervoor procedures beschreven om gegevens in haar applicaties te voeren, procedures om met gegevens om te gaan en maatregelen getroffen op het terrein van functiescheiding. UCB heeft hierbij ook gebruik gemaakt van de mogelijkheden van ICT door controles neer te leggen in een applicatie. Hierbij kan men bijvoorbeeld aan verbands- of  volledigheidscon-troles denken, maar ook ook aan meer complexe controles als check op bevoegdheden, logging van voorkomen van bepaalde situaties, checks op abnormale situaties en rapportage mogelijkheden. 
In-control eiste bij UCB ook maatregelen op het terrein van ICT. De ICT inzet dient aan standaarden van bekwaam vakmanschap te voldoen. Hiervoor is het proces om tot applicaties gekomen beschreven. En zijn de exploitatie en de inkoop in procedures gevat. De IS/IT functie werkt voorts volgens de methode Cobit.

In-compliance voor algemene regelgeving als de wetgeving op het terrein van milieu zoals die voorkomt uit de Europese richtlijnen beteknet voor de UCB, dat men:
-  volgens de richtlijn REACH moet UCB van alle stoffen die men produceert, verwerkt of 
   doorgeeft aan klanten de risico’s kennen en de maatregelen getroffen om deze risico’s te 
   mitigeren kunnen benoemen;
- volgens regelingen als EVOA alle afvoer van alle oude apparatuur gestuurd doen. Volgens
   de WEEE regeling moet hergebruik van deze apparatuur worden geoptimaliseerd.

Beide regelingen leiden tot registratie. DE REACH leidt tot een registratie van stoffen, risico’s en maatregelen. De EVOA leidt tot een registrtaie van apparaten en hun productiestatus UCB breed.

Andere regelgeving zoals de belastingwetgeving leidt ertoe, dat  om aan deze regels te voldoen men gegevens een bepaalde tijd moet bewaren; bepaaldegegevens niet mag kunnen manipuleren, inzage in bepaalde gegevens moet kunnen geven op afroep; zorgen voor continuïteit in de beschikbaarheid van gegevens en het adequaat beveiligen van gegevens. Om dit te realiseren heeft de juridische staf op concern niveau een viertal medewerkers compliance en is er in elke sector in de afdeling financiën ook een medewerker hiermee speciaal belast. 

Om transparant te zijn wat betreft ICT organisatie heeft de IS/IT organisatie van UCB voorts de methoden ASL en ITIL deels ingevoerd. Daarnaast wil men in de sectoren en bij het concern tot een betere vormgeving komen van de IS/IT vraagorganisatie conform het procesmodel BiSL. UCB denkt met deze maatregelen voor wat betreft algemene organisatiebrede regels en normen in compliance te zijn. 

6.2. Specifieke eisen en rapportage plichten in de Farma divisie.

Op het terrein van de Farma divisie kent men wettelijke maatregelen en regels op het terrein van bewaking van de geneesmiddelen en op het terrein van de geneesmiddelenreclame. 
Bewaking van geneesmiddelen.

De bewaking van geneesmiddelen of farmavigilantie speelt in op het feit dat elk geneesmiddel is ontworpen voor een specifieke patiëntengroep met bepaalde aandoening. Elk medicijn heeft bijwerkingen en schadelijkheid. Tijdens de ontwikkeling worden medicijnen uitgebreid getest op werking, veiligheid en schadelijkheid. Deze onderzoeken, die tien tot twaalf jaar in beslag nemen worden systematisch binnen een geprotocolleerde omgeving verricht. De resultaten zijn de basis bij aanvraag voor registratie. Na registratie wordt het middel gebruikt. Zeldzame bijwerkingen komen nu aan het licht. Door meldingen van artsen en apothekers komen deze aan het licht. In Nederland verzamelt en analyseert het Lareb  (stichting landelijke registratie en evaluatie van bijwerkingen) deze meldingen en onderzoekt vervolgens naar mogelijke patronen, die duiden op ongewenste bijwerkingen. Voorts zijn de farma bedrijven zelf verplicht meldingen van ernstige bijwerkingen te verzamelen en binnen vastgestelde tijdslimieten te melden. In Europa gebeurt dat rechtstreeks aan de databank van de European Medicines Authority (EMEA). Deze databank heet de EudraVigilance. Deze autoriteit analyseert deze data (honderdduizenden meldingen per jaar) van farma bedrijven en nationale toezichthouders. Innovatieve farmabedrijven hanteren een tijdspad van maximaal 24 uur, waarbinnen een ernstige bijwerking gemeld moet zijn. Dit bedrijfsproces wordt bewaakt door Drug Safety Officers. 

Alle relevante medewerkers in Farma-bedrijven ondergaan jaarlijks een update omtrent de melding door artsen van bijwerkingen. Zij moeten bij een melding in staat zijn om de nodige data te verzamelen. De verzamelde gegevens moeten dezelfde dag nog door gegeven worden aan de Drug Safety Officer, Het proces farmacovigilantie is een sine qua non voor medicijnregistratie. Elke aanvrage voor registratie wordt vergezeld van een Patient risk mitigation plan. Hierin staat een assessment van de mogelijke risico’s en de genomen tegen maatregelen. Elk plan wordt om de zes maand herijkt. De inspectie gezondheidszorg ziet er scherp op toe dat Farmabedrijven hun geneesmiddelenbewaking op orde hebben.
Geneesmiddelen reclame.
Het is in Nederland verboden reclame te maken voor receptgeneesmiddelen. Hierdoor zijn apothekers en artsen de enige doelgroep voor reclame. De overheid moet in het kader de Europese richtlijn 2001/83/EG toezicht houden op naleving van de reclameregels. Dit toezicht wordt  in Nederland gedaan middels zelfregulering. Hiervoor hebben betrokken partijen de stichting Code Geneesmiddelen (CGR) opgericht. Dit laat onverlet de toezichtstaak van de inspectie voor de gezondheidszorg. Deze kan van haar bevoegdheid gebruik maken om overtredingen op te sporen. Deze bevoegdheid heeft de CGR niet.
De CGR heeft voor de omgang tussen farma bedrijven en artsen/apothekers een gedragscode opgesteld. Van farma bedrijven wordt verwacht dat zij aan kunnen tonen, dat men voldoet aan de door de CGR opgestelde normen van gastvrijheid en gunstbetoon. Dit registeren is een administratieve uitdaging. Elk land hanteert namelijk andere principes. En alleen Zweden en Nederland kennen concrete normen, als 500 euro per keer voor gastvrijheid en voor een geschenk maximaal 50 euro.
Betrokkenen bij bewakingen bij reclame.

Bij de divisie farma heeft men te maken met de in figuur 1 aangegeven instanties met een toezichthoudende of registrerende taak. Voor de rapportages aan hen moeten gegevens worden bijgehouden, zoals voor:

· de Centrale commissie mensgebonden onderzoek, Deze waarborgt de bescherming van proefpersonen middels toetsing aan wettelijke bepalingen met in acht name van de voortgang van de medische wetenschap. Dit leidt tot rapportages over deze personen en de proeven waarin zij zij ingezet.

· Het college van de beoordeling van geneesmiddelen. Deze registreert de geneesmiddelen en verleent toestemming voor verkoop. Hiervoor moeten data over de ontwikkeling van geneesmiddelen worden bijgehouden en verwekt in de aanvrage.

· De directie geneesmiddelen en medische technologie. Deze zorgt voor waarborgen voor de toegankelijkheid van medische producten, die effectief en veilig zijn tegen een maatschappelijk aanvaardbare prijs, aan de eisen van de tijd voldoen en doelmatig worden gebruikt.

· Farmatec: deze verleent farmaceutische vergunningen, kent vergoedingslimieten voor geneesmiddelen toe en stelt maximumprijzen voor geneesmiddelen op.
· Inspectie voor de gezondheidszorg: Deze ziet toe op de naleving van de wetgeving en de opsporing van overtredingen.

· Nederlandse zorgautoriteit: deze houdt toezicht op de invoering van de marktwerking in de gezondheidzorg. Zij zorgt voor de correcte uitvoering van de zorgverzekeringswet en AWBZ. Tenslotte bewaakt zij de belangen van de consument.

· Stichting code geneesmiddelen reclame: belast met de opzet en uitvoering van de zelfregulering op het gebied van geneesmiddelenreclame.

Ontwikkelen, produceren en verkopen van geneesmiddelen is zo sterk informatie intensief. registraties van producten, hun klanten, hun bijwerkingen, de melders ervan etc. etc vereisen alleen al om de gewenste doorlooptijd te halen uitgebreide registraties en logs.
6. Rapportages, logging, backup, access, traceerbaarheid en bewaring van gegevens en wetgeving, regels en normen.
In figuur 1 is een indruk gegeven van de impact van wetten, regels en normen op ICT. In het algemeen stelt elke betrokken partij zijn eigen regels voor rapportages. Per soort wet, regeling of norm zijn de eisen aan ICT aangegeven. Wetten, regels en normen kunnen eisen stellen over rapportages qua inhoud en frequentie; zij kunnen eisen stellen ten aanzien van logging; zij kunnen eisen stellen wat betreft back up en wat betreft bewaartermijn van gegevens etc.
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                       Figuur 1: Impact van eisen vanuit wetten, regels en normen op ICT.



7. De organisatie op het terrein van compliance.
De UCB heeft aandacht voor comliance in haar organisatie ingebouwd. Duidelijk is, dat door de omvang van UCB voldoen aan de regelgeving zonder inzet van ICT niet mogelijk is. Dit betekent een inrichting van compliance centraal en per divisies. Deze inrichting kent twee delen: een organisatie voor ontwikkeling, beheer en uitvoering van compliance wetten, regels en normen én een afdeling belast met de controle op compliance activiteiten. Deze laatste taak is ondergebracht bij de centrale audit afdeling, onderdeel van de centrale directie Financiën. Deze doet compliance audits voor heel UCB.

De ontwerpende, beherende en uitvoerende taken op het terrein van compliance worden door aparte afdelingen uitgevoerd. Hierbij richt de centrale afdeling compliance zich op het nakomen van bedrijfsbrede eisen aan compliance. De divisie afdelingen compliance richten zich op specifieke regelingen voor hun divisie, zoals de specifieke maatregelen voor de gemaakte chemische producten, voor de geproduceerde chemische films en die voor geneesmiddelen. Elke afdeling is gesplitst in twee delen: een deel voor ontwerp en beheer van maatregelen én een deel voor het zorgen voor de uitvoering: het nakomen van wetten, regels en normen. Een afdeling is gemiddeld 4 mensen groot: een meewerkend manager, een uitvoerend compliance officers en twee ontwikkelende en beherende compliance officers.


Bij implementaties van compliance maatregelen in ICT wordt vaak meegelift met andere applicaties. Men bouwt in deze applicatie het aspect compliance in feite in. De compliancxe officer zijn dan lid van de stuurgroep en/of projectgroep van het project.


8. Omgaan met compliance.
Elke compliance afdeling kent in feite vijf taken. Deze taken zijn:

a. Bepalen van de compliance impact: het doel is een overzicht te krijgen van alle relevante wet- en regelgeving in brede zin. De ontwikkelingen worden continu gevolgd en de mogelijke impact op IT wordt geanalyseerd.

b. Aansturing realisatie van het compliance programma: dit onderdeel definieert  en plant de noodzakelijk activiteiten om tijdig aan de compliance eisen te voldoen. Hieronder valt het definiëren van projecten en het afsluiten van projecten om de activiteiten binnen de organisatie onder te brengen. Het vertalen van externe eisen naar intern beleid, richtlijnen en standaarden is onderdeel van de projecten.

c. Evaluatie Compliance performance: dit onderdeel stelt de effectiviteit van de naleving  vast om te voldoen aan de compliance-eisen. Controle programma’s worden opgesteld en uitgevoerd en de daadwerkelijke naleving van de eisen wordt onafhankelijk beoordeeld.
d. Opstellen compliance rapportage: dit onderdeel levert de vereiste transparantie door heldere rapportages over de naleving van compliance eisen. De rapportge vormen worden toegespitst op de doelgroep en afgestemd met de belanghebbenden.
e.  Besturen compliance proces: dit onderdeel bewaakt en onderhoudt onder andere alle activiteiten om te zorgen, dat de gewenste compiancy aan wet- en regelgeving optimaal door ICT wordt ondersteund. Het leveren van de gewenst compliancy  en de steun van ICT daarbij kan een reguliere taak worden , wanneer de procesactiviteiten zijn gedefinieerd en taken én verantwoordelijkheden binnen de organisatie zijn belegd. Het proces wordt geborgd en geoptimaliseerd dankzij structurele monitoring, rapportage, evaluatie en bijstelling van de activiteiten. Tot slot ondersteunt de inzet van de juiste ICT het proces.
f.Strategisch beheersen van regelgeving: dit onderdeel richt zich op de positionering van de 
organisatie ten opzichte van de ontwikkeling van regelgeving en de rol van toezichthouders. 
Door gericht gebruik te maken van compliance beïnvloedingsstrategieën (reactief,   anticiperend, defensief en proactief) kan de totstandkoming en implementatie van wet- en regelgeving, gedragscodes en standaarden worden beïnvloed.
Het werk van een compliance afdeling is dus studeren, lobby-en, trainen, rapporteren etc. Een deel hiervan is een taak,welke de afdeling zelf uitvoert.Voor andere taken moet samengewerkt worden. Dit kan zijn met de productieafdelingen etc., wanneer er klachten zijn. Dit kan zijn met de ICT afdeling bij nieuw te ontwerpen maatregelen etc. Hierbij worden rapportages vaak door de ontvanger voorgeschreven.
8.1. KUIFJE bij nieuwe maatregelen.
Nieuw maatregelen op het terrein van compliance komen op diverse wijzen bij UCB binnen. Hierbij heeft UCB wat betreft UCB generieke wetten, regels en normen een reactieve strategie. Deze strategie is anders als het gaat om specifieke wetten, regels en normen. In dat geval hanteert UCB zowel een proactieve strategie via de diverse ondernemingsorganisaties, als een defensieve strategie bij overheden als een anticiperende strategie bij het kijken naar veranderingen in de organisatie, de informatievoorziening en de ICT. 
Omgaan met compliance houdt in dat elke afdeling compliance jaarlijks een compliance scan maakt. Tevens geeft de raad van bestuur aan aan welke normen (zoals ITIL) moet worden voldaan. Op basis van deze scan wordt door de Raad van bestuur, resp. de divisie directies besloten tot eventuele acties richting de makers van de diverse wetten en regelingen. Deze acties worden onderbouwd met een KUIFJE document.In dit KUIFJE document wordt aangegeven:             - hoe men de te nemen compliance actie communiceert (K);
                                 - hoe de maatregel wordt uitgevoerd (U) 
                                 - wat deze actie betekent qua inzet van ICT (I);
                                 - wat compliant zijn kost (F);
                                 - hoe de maatregel wordt uitgevoerd (U) en
                                 - wat dit betekent voor de wetgeving (J).
Het document eindigt met een advies voor UCB over de alternatieven en de gevolgen van elk alternatief voor de organisatie. Het opstellen van het document staat onder leiding van de desbetreffende afdeling compliance.
Vervolgens wordt besloten over invoering van de maatregelen. 
8.2. De compliance organisatie en haar contact met ICT. 
Een implementatie van een compliance maatregel, waarbij het komt tot verandering in de ICT voorzieningen, kan beteken of aanpassing van de infrastructuur of aanpassing van een applicatie, die van de infrastructuur gebruik maakt. 

Bij aanpassing van de infrastructuur is er sprake van overleg tussen de betrokken afdeling compliance en de ICT afdeling. Hierbij kan besloten worden om een werkgroep te vormen met als leden medewerkers van deze twee afdeling.

Een aanpassing van de op de infrastructuur draaiende applicaties loopt vrijwel altijd parallel met de implementatie van of een geheel nieuwe applicatie of een aanpassing van de bestaande applicatie. In dat geval is er of wordt er een projectgroep gevormd met alle stakeholders. Deze adviseert aan de directie van UCB. De stuurgroep wordt voorgezeten door de algemeen 
directeur van de gebruikersorganisatie.Het project kent de route, welke elk Prince 2 project verloopt, te weten:             - definitiestudie
                                            -basisontwerp;
                                           - test
Een medewerker van compliance is lid van de stuurgroep.
8.3. Auditen van compliance.

Business management is de eerst verantwoordelijke voor de informatie nodig om te voldoen aan algemene normen en regels in de primaire en secundaire processen. De centrale interne afdeling voor operational risk audit regelmatig de bedrijfsprocessen en de ICT op comlinace aan wetten, regelingen en normen. 

Bij deze ICT organisatie ligt in het verlengde van haar verantwoordelijkheid voor de ICT ook vaak de verantwoording voor de logische beveiliging van de geautomatiseerde systemen. 
Bij de vragen over in-control zijn en compliant zijn zijn zo meerdere delen van UCB betrokken. Zij werken samen en moeten hierbij elkaars taal verstaan. Zij worden vaak in werkgroepen bij elkaar gezet om acties op dit terrein vorm te geven en/of de bestaande situatie gegeven de stand van de techniek te evalueren. Enige druk vanuit de leiding blijkt hierbij vaak nodig om het in-control en compliance zijn wat betreft informatievoorziening en ICT voldoende en blijvende aandacht te geven.
9. Methoden op het terrein van compliance.

Compliance management binnen UCB kent uit vier invalshoeken. Men kijkt vanuit:
- vanuit wetten, regels en normen, bv. specifieke wetgeving op het terrein van de 
   geneesmiddelen:
· vanuit de activiteiten van processen, bv. proces geneesmiddelenbewaking;

· vanuit de beheersmaatregelen, bv. wie heeft bepaalde bevoegdheden en hoe past hij deze

   toe;

· vanuit het risico: de kans dat non-compliance gevolgen heeft;

· vanuit de uitkomsten van bedrijfsfeiten, bv. vanuit aantallen/omvang van producten, vanuit
provisie, vanuit klachten of incidenten.

Vanuit deze optiek maakt UCB een keuze. Bij een audit worden methodisch de acties gepland, een risk self assessment gedaan, het betreffende management gehoord, de genomen maatregelen getoetst en erover aan de raad van bestuur gerapporteerd. Bij het auditen van compliance worden geen specifieke methoden gehanteerd.
Bij het ontwerpen van maatregelen leidt dit in 99% tot inzet van ICT. Hierbij conformeert men zich aan de bij UCB gangbare methoden om projecten met ICT te plannen en te organiseren. Een medewerker van compliance is lid van de stuurgroep. Bij plannen van het project wordt dan de methode PRINCE-2 gebruikt. Het project loopt de fasen door van:
                        - business case:
                        - projectplan
                        - definitiestudie;
                        - functioneel ontwerp;
                        - testen.


                        - transitie naar productie;
                        - in exploitatie houden van de applicatie;
10. Inzet van tools.

Bij het doen van projecten worden tools ingezet bij het maken van ICT applicaties. Voorts gebruikt de audit afdeling Compass, Dit is een tool van PWC, waarbij automatisch de gehele ICT voorziening van UBS wordt gescand op het voldoen aan de normen op het terrein van ICT infrastructuur en applicaties.Dit is het tool ALNI (afwijken loont niet).
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Exploitatieta-ken in regios.
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