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Cloudcomputing bij grote organisaties: een stap voor stap innovatie traject?
1. Inleiding.

Cloud computing is “ïn”.  Elk computerblad heeft wel een artikel over de cloud en haar diensten. Maar wat verstaan grote vragers van cloud computing er nu onder? Met welke wetgeving hebben deze vragers van clouddiensten te maken? Waar letten zij op bij het sluiten van cloudcontracten? Wat is de business case ervan ? Hoe voeren deze vragers van diensten cloud computing in? En wat is de impact van deze invoering? En hoe organiseren zij zich om haar leveranciers van clouddiensten aan te sturen? Deze vragen zijn de kern van een onderzoek naar cloudcomputing van Fontys hogeschool en op deze vragen gaat dit artikel in.
Het onderzoek werd gehouden in de periode november 2010 tot met januari 2011. In het kader van dit onderzoek werden zes  vragers van cloudcomputing diensten  geïnterviewd op basis van een standaard vragenlijst. De organisaties die deelnamen aan het onderzoek waren de Open Universiteit, de Universiteit van Amsterdam, de hogeschool Inholland, de politie Gelderland Midden, NXP en DAF. De interview vragen werden geformuleerd door de kenniskring van het lectoraat IT governance van hogeschool Fontys. De interviews zelf werden gehouden door 4e jaars studenten.

Dit artikel geeft de resultaten van dit onderzoek weer in vier paragrafen. In de eerste paragraaf wordt ingegaan op de visie van de vragers naar clouddiensten op clouds en clouddiensten. Uit deze paragraaf  wordt duidelijk dat klanten van clouddiensten  en cloudcomputing  onder cloud-diensten en cloudcomputing niet allen hetzelfde verstaan. Hun definities lopen uiteen. Paragraaf twee gaat in op de juridische en standaardisatie aspecten van cloudcomputing. Deze paragraaf maakt helder, dat  vooral de wetgeving op de persoonsregistratie aandacht verdient, als organisaties van clouddiensten gebruik maken. Deze wetgeving  is bepalend voor de plaats, waar de gegevens komen te liggen bij overgang naar cloudcomputing. Tevens wordt duidelijk, dat  industriële organisaties als NXP en DAF cloudcomputing in de eerste plaats zien als een buiten de deur zetten van exploitatie van de eigen ICT. Dat betekent levering van clouddiensten  met een helder contract en een duidelijke service level overeenkomst. Daarnaast nemen zij ook public cloud diensten af.  In paragraaf drie staat de justificatie en de implementatie van clouddiensten centraal. Deze paragraaf leert, dat de business case voor clouddiensten zelden afwijkt van de conventioneel gemaakte business cases  en dat de onderzochte organisaties geen echte cloud roadmap kennen.  In paragraaf vier wordt ingegaan op de wijze, waarop de onderzochte organisaties sturing en organisatie van clouddiensten invullen.  Het artikel eindigt met conclusies omtrent de status van cloud computing bij de zes onderzochte grote organisaties.
2. De definitie van cloudcomputing, clouds en clouddiensten.
Het Nationaal Institute of Standards and Technologie (NIST), een agentschap van het USA ministerie van handel, definieert cloud computing als volgt:

      “Cloud computing is a model for enabling convenient, on-demand network access to a shared pool
        of configurable computing resources (e.g., networks, servers, storage, applications, and services) 
       that can be rapidly provisioned and released with minimal management effort or service provider 
       interaction. This cloud model promotes availability and is composed of five essential 
      characteristics, three service models, and four deployment models.”
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Figuur 1. : Het NIST framework voor cloudcomputing (NIST, Mell en Grance (2009))
.
In figuur 1 zijn deze vier wijzen van leveren, de drie soorten clouddiensten, haar essentiële kenmerken en enige bijkomende kenmerken weergegeven. De definitie van cloudcomputing en het gebruik van clouddiensten vormde het eerste onderdeel van het interview. Uit figuur 2 komt naar voren, dat de klanten van clouddiensten , die al langere tijd hun exploitatie in private clouds hebben ondergebracht, bij de door hen gegeven definitie de nadruk leggen op flexibiliteit en het plaatsen van de eigen gegevens buiten de eigen organisatie. Onderwijsorganisaties, die beginnen met cloudsour-cing benadrukken meer de evolutie in de wijze van exploitatie van ICT. Met internet worden volgens hen andere delivery modellen aantrekkelijk. 

De geïnterviewde organisaties maken snel duidelijk dat er onderscheid moet worden gemaakt tussen clouds en clouddiensten. De cloud is de plaats, waar de opslag en verwerking van ICT plaats vindt. De dienst is het gebruik van een ICT faciliteit. Dit gebruik kan overal. Laat ik dit eens met een voor-beeld toelichten. Onderwijsorganisaties beginnen vaak met het plaatsen van de mail van studenten in de cloud. Opslag van gegevens binnen de Europese Unie voorkomt dan juridische problemen. De Open Universiteit heeft juridische problemen  bij haar gebruik van Gmail omzeild door een organisato-rische oplossing.  Dit betekent, dat de Open Universiteit haar studenten vraagt of zij voor hun mail gebruik willen maken van Google’s  Gmail. Voor de studenten die geen gebruik van Google’s Gmail wilden maken, bestaat de mogelijkheid om een eigen (privé dan wel zakelijk) e-mail adres te gebruiken.
3. De juridische, contractuele en standaardisatie aspecten bij Cloudcomputing.

Figuur 3 geeft een overzicht van de juridische aspecten van cloudcomputing. Duidelijk wordt dat orgaanisaties als  politie regio’s, DAF en NXP, waar meer dan 80% van de gegevensverwerking door een private cloud wordt gedaan, op dit moment niet geconfronteerd worden met wetgeving, welke
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Figuur 2. : De definitie van cloudcomputing en haar gebruik.
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Figuur 3. : Juridische aspecten van cloudcomputing en het gebruik van standaards.
het gevolg is  van hun keuze op het terrein van de exploitatie van ICT voorzieningen. Er hoeven geen extra maatregelen worden genomen.  Controle op nakoming van wetgeving wordt gedaan door  interne en externe audits. Dat is anders bij de onderwijsinstellingen. Deze willen gebruik maken of maken gebruik van public clouddiensten voor het leveren van mailfaciliteiten aan studenten. Dan is extra aandacht voor de plaats waar gegevens liggen en de beëindiging van contracten nodig. De Universiteit van Amsterdam, bezig met een contract met Google, vraagt daarom garanties over de plaats van opslag van de gegevens en over de grace periode. Dit is de periode dat studentgegevens worden bewaard, nadat de student de universiteit verlaten heeft. Voorts probeert de Universiteit van Amsterdam van Google toezeggingen te krijgen over de plaats van opslag van de studentengegevens.
De verwachting is overigens bij alle geïnterviewde personen, dat de wetgeving op het terrein van cloudcomputing vanuit de Europese Unie wordt aangescherpt. Hierbij zal vooral aandacht worden besteed aan aspecten op het terrein van veiligheid en de bescherming van de persoonlijke levenssfeer. Dit om te voorkomen, dat gegevens vanuit de Europese Unie (EU)  direct aan derden worden doorgeleverd of dat derden toegang hebben tot gegevens van EU organisaties.

Kijkt men naar het gebruik van standaards voor cloudcomputing, dan moet men constateren, dat het gebruik van internationale standaards, bijvoorbeeld het gebruik van de norm NIST800-53R3 bij het doen van audits, op dit moment een onontgonnen terrein is. Het hoger onderwijs accepteert de standaards van de public cloud leveranciers. Bij de andere organisaties heeft men geen of eigen standaards, of gebruikt men de conventionele standaards, als  de SAS70 bij audits
4. Justificatie en implementatie van cloudcomputing.
Kosten en functionaliteit zijn de doorslaggevende factoren om tot cloudcomputing over te gaan. Het werken met cloudcomputing heeft bij industriële organisaties als DAF en NXP reeds een geschiedenis van meer dan tien jaar.  NXP beschikt over een checklist, waarmee bij de vraag naar diensten kan worden bepaald, of een dienst het juiste niveau heeft.  DAF stelt dat afhankelijk van de return on investment (ROI) en het inzicht in de risico’s  wel of niet voor cloudcomputing wordt gekozen.  Dat is anders elders. Bij de instellingen voor hoger en wetenschappelijk onderwijs staat cloud computing vaak nog in de kinderschoenen. Men is om redenen van flexibiliteit en kosten begonnen met het denken over clouddiensten en het  implementeren daarvan.  Zo heeft de Open Universiteit na een zorgvuldige  implementatie en test sinds mei 2008 haar eerste public clouddienst in de lucht. Een andere organisatie, de politie, verwacht in de komende jaren tot diensten uit een private (politie) cloud te komen. Op dit moment kent elke regio nog zijn eigen opslag- en verwerking van ICT, waarbij de computers wel zijn geconcentreerd  in enige shared services rekencentra. In de komende jaren zal dat naar het afnemen van standaarddiensten evolueren. Daarmee samenhangend zal men gebruik gaan maken van de overheidscloud en van public clouddiensten  als Google maps, twitter, face book etc.
Gevraagd naar de toekomst van cloudcomputing geven de organisaties, die beginnen met cloudcomputing aan, dat eigenlijk alle standaard ICT faciliteiten vanuit de cloud betrokken kunnen worden. Organisaties, die reeds jaren van cloudcomputing gebruik maken, zeggen dit anders. Zij stellen dat de wijze van leveren van ICT diensten per situatie wordt afgewogen (zie figuur 4.) Overigens valt op dat geen enkele van de vragers naar clouddiensten een beschreven cloud strategie heeft. Een van de geïnterviewde organisaties merkt op, dat men deze wel eens aan zijn leveranciers 
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Figuur 4. : Justificatie en implementatie van cloudcomputing.


vraagt en dan hierin inzage krijgt. Het is echter niet zo, dat men deze strategie dan op papier mag meenemen.
5. Sturing en organisatie van cloudcomputing.

Bij het sturen en organiseren van cloud computing valt op dat het model om eerst een interne cloud te ontwikkelen, dan een pilot te doen met een externe cloud en daarna een road map te maken niet wordt herkend. (zie figuur 5.) Elke organisatie heeft zijn eigen aanpak. DAF stelt dat het iedere business area vrij staat richting cloud te gaan zolang dit met medeweten en goedkeuring van de centrale IT organisatie plaatsvindt. NXP merkt op dat het proces naar de cloud stapsgewijs verliep. De Open Universiteit onderkent geen fasen. De Politie stelt aan het begin van cloudcomputing te staan.  Duidelijk is dat elke grote organisatie zijn eigen wijze van omgang met cloudcomputing heeft. 

Bij het inrichten van cloudcomputing vraagt ondermeer de universiteit van Amsterdam aandacht voor het inrichten van functioneel beheer. Duidelijk is dat in de service overeenkomsten van de leveranciers eisen moeten worden gesteld over de rapportage van clouddiensten. Voorts moet de vrager inzage krijgen in de audits op de dienst bij de leveranciers of mogelijkheid van audit. Ook zou  de wijze van beëindiging van een dienst ende  overgang naar een adere leverancier van  public 
[image: image5.emf]
Figuur 5.: Sturing en organisatie van cloudcomputing.
clouddiensten onderwerp van de overeenkomt moeten zijn. Tenslotte zou aandacht moeten woren gegeven aan het contact en het overleg met de leverancier. 
Kijkend naar de impact van cloudcomputing op de organisatie van de vrager komt naar voren, dat kosten eigenlijk niet het allerbelangrijkste zijn. De Open Universiteit spaart naar schatting maximaal 50.000 euro per jaar door gebruik te maken van Google mail. Zij heeft om gebruik te kunnen maken van deze clouddienst alle studenten vooraf moeten aanschrijven.  Andere argumenten als het mogelijk gebruik van nieuwe diensten, het minder complex maken van de infrastructuur, snellere beschikbaarheid van diensten en een plattere ICT vanuit de ogen van de gebruiker lijken minstens een even grote rol te spelen.

6. Conclusies.

“Cloud computing is een hype!” zou men kunnen zeggen. Grote organisaties met een eigen computerfaciliteit beginnen stap voor stap gebruik te maken van clouddiensten. Grote organisaties, die al een private cloud hebben, beginnen gebruik te maken van public cloud services als Amazon en Salesforce. Lezing van dit artikel, dat gebaseerd op een onderzoek naar het gebruik van cloud computing in zes grote organisaties, leert dat anno 2010 cloudcomputing door hen wordt gezien als een keuze voor een bepaald delivery model van ICT diensten. Sommige grote organisaties hebben de keuze om voor een private clouddienst te kiezen al jaren geleden gemaakt en vullen deze aan met eigen exploitatievoorzieningen en gebruik van public clouddiensten. Andere hebben eigen ICT voorzieningen en maken gebruik van public clouddiensten. En weer anderen hebben alleen eigen ICT voorzieningen en denken over het gebruik van clouddiensten. Kortom: het landschap van cloudcomputing in grote organisaties is divers. Voorts verandert dit landschap stap voor stap. Er lijkt sprake van een geleidelijke innovatie in de ICT delivery modellen. De vragers lijken geen expliciet strategie nog te hebben om te komen tot het afnemen van diensten uit de publieke cloud.
Duidelijk is voorts dat clouddiensten volgens de definitie van het  NIST niet immer betaalde diensten hoeven te zijn. Helder is verder dat onderscheid tussen de dienst en de plaats, waar de opslag- en verwerking voor de clouddienst staat van belang is uit juridisch oogpunt. Wetgeving blijkt in de praktijk niet immer een blokkade als men gebruik wil maken van clouddiensten. Soms is aan deze wetgeving middels het nemen van organisatorische maatregelen te voldoen. 

De business case voor cloud computing mag dan officieel vooral kosten en functionaliteit zijn, daarnaast spelen ook argumenten als het komen tot een minder complexe ICT, mogelijk sneller nieuwe voorzieningen kunnen implementeren en een grotere flexibiliteit én schaalbaarheid een rol.

Tenslotte werd duidelijk dat het hanteren van standaards en het hebben van een heldere vraagorganisatie om om te gaan met cloud leveranciers punten van aandacht zijn.
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