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De aanbieders van clouddiensten: innovators in de delivery van ICT services?

1. Inleiding.

Cloudcomputing is “hot”. De markt in computerdiensten raakt volwassen en gebruikersorganisaties kunnen “shoppen”. Maar hoe ziet deze markt er globaal uit? Hoe denken grote aanbieders van clouddiensten, kleine aanbieders van clouddiensten en aanbieders van specifieke diensten over hun producten en services? Wat betekent de vigerende wetgeving, de politieke situatie en het aanwezig zijn van standaards voor hen bij het leveren van diensten en de geografische plaats van de clouds? Wat is hun productenaanbod qua clouddiensten en waarom denken zij dat klanten deze afnemen? En tenslotte welke adviezen geven zij hun klanten, als deze overwegen van clouddiensten gebruik te gaan maken? Deze vragen zijn de kern van een onderzoek van Fontys hogeschool naar het aanbod van clouddiensten in ons land en op deze vragen gaat dit artikel in.

Het onderzoek werd gehouden in de periode november 2010 tot met januari 2011. In het kader van dit onderzoek werden zes aanbieders van cloudcomputing diensten  geïnterviewd op basis van een standaard vragenlijst. De organisaties die deelnamen aan het onderzoek waren Microsoft, Google, IBM, Accenture, AFAS en de aanbieders van high performance computingdiensten SARA. De interview vragen werden geformuleerd door de kenniskring van het lectoraat IT governance van hogeschool Fontys. De interviews zelf werden gehouden door 4e jaars studenten.

Dit artikel geeft de resultaten van dit onderzoek weer in vier paragrafen. In de eerste paragraaf wordt ingegaan op de visie van de aanbieders op clouds en clouddiensten. Uit deze paragraaf  wordt duidelijk dat het leveren van clouddiensten een lange historie kent. Tot deze zakelijke markt van computerdiensten treden echter sinds een paar jaar nieuwe marktpartijen als Microsoft en Google toe. Deze partijen leveren min of meer standaarddiensten, die tegen een bepaalde prijs worden verkocht.  Paragraaf twee gaat in op de juridische en standaardisatie aspecten van cloudcomputing. Deze paragraaf maakt helder, dat internationale spelers als IBM, Google en Microsoft aan de internationale regels moeten voldoen en vaak in gesprek zijn met de overheden van de USA en de Europese unie over wetgevingsaspecten. Voorts ziet men de verschillende contractuele aanbiedingen. In paragraaf drie staat de justificatie en de implementatie van clouddiensten centraal. Duidelijk wordt dat aanbieders denken, dat de echte reden voor de keuze van hun klanten voor het implementeren van clouddiensten de flexibiliteit van deze diensten en het permanent bijblijven qua functies en versies van de  ICT is. De klant wil in hun visie ontzorgd worden. Bij de keuze van de aanbieders speelt voorts vertrouwen een grote rol. In paragraaf vier wordt ingegaan op de wijze, waarop de onderzochte organisaties sturing en organisatie van hun clouddiensten invullen en over de maatregelen op dit vlak, die zij hun klanten adviseren, als deze gebruik maken van cloudcom-puting .  Het artikel eindigt met conclusies omtrent het aanbod van cloudcomputing in ons land.

2.De definitie van cloudcomputing, clouds en clouddiensten.
Uit het  artikel over cloudcomputing, bezien vanuit de vragers naar cloudcomputing in het vorige nummer, wordt duidelijk, dat het Nationaal Institute of Standards and Technologie (NIST ) (Mell en Grance (2009)), een agentschap van het USA ministerie van handel, cloud computing als volgt definieert:

      “Cloud computing is a model for enabling convenient, on-demand network access to a shared pool
        of configurable computing resources (e.g., networks, servers, storage, applications, and services) 
       that can be rapidly provisioned and released with minimal management effort or service provider 
       interaction. This cloud model promotes availability and is composed of five essential 
      characteristics, three service models, and four deployment models.”
Duidelijk werd dat volgens de NIST er sprake is van drie typen clouddiensten:  Software as a service (SaaS), Platform as a service (PaaS) en Infrastructure as a Service (IaaS). Deze worden afgenomen vanuit een private cloud, een community cloud, een public cloud of een hybrid cloud. Essentiële ei-genschappen zijn toegang tot de dienst via een breedband netwerk, snelle schaalbaarheid van een dienst, meetbaarheid van de dienst, on demand self service en delen van de faciliteiten van de cloud.
Figuur 1 leert dat de zes onderzochte organisaties deze kijk op de definitie van cloudcomputing op eigen wijze aanvullen. Zij geven elk een eigen invulling aan deze definitie. Microsoft stelt  bijvoor-beeld dat gebruik maken van cloudcomputing het gebruik is van een nieuw delivery model van ICT. Dit delivery model biedt tegen abonnementsprijzen wereldwijd ICT diensten. De omvang van de afname van deze diensten kan zeer flexibel zijn. Bij Microsoft betreft deze afname vooral SaaS diensten, welke per gebruiker per maand worden afgerekend.  Ook Google benadrukt het leveren van standaard clouddiensten voor de zakelijke en de consumenten markt via het Web. Google doet hierbij  niet aan maatwerk. De diensten  worden geleverd vanuit een public cloud. IBM geeft aan, dat 
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               Figuur 1. : De definitie van cloudcomputing, clouds en clouddiensten.
het bij cloudcomputing gaat om diensten welke vanuit een rekencentrum ergens ter wereld worden geleverd via het internet en  dat men voor de diensten betaalt naar afname. Accenture ziet gebruik van clouddiensten als vervanging van de huidige ICT applicaties. Ieder heeft via de cloud de beschikking over vele en rijke applicaties.  De conclusie is, dat elke aanbieder aan de definitie van NIST eigen elementen toevoegt  als wereldwijd beschikbare dienst , afname van de dienst door abonnement en het aanwezig zijn van een ruime keuze van applicaties voor iedereen.

Figuur 1 maakt ook duidelijk, dat er onderscheid is tussen de cloud en de dienst van de cloud. De cloud is de plaats waar de rekencentrumfaciliteiten staan. Deze staan bij Microsoft in de USA, Europa en Azië. Het is afhankelijk van de dienst en niet elke dienst wordt overal geleverd. IBM, Google en Microsoft gaan voorts alle in op de keuze voor de plaats van de clouds. Microsoft, aanbieder van zowel SaaS, Paas als IaaS clouddiensten, benadrukt het vestigingsklimaat, juridische, ecologische en economische factoren als van belang bij de plaatsing van haar datacentra. Deze worden opgebouwd uit containers. Voor een voorbeeld kan men kijken naar de Windows Azure video op YouTube. Google benadrukt verder de ligging van haar datacentra dicht bij energiebronnen. Hierdoor is het transport goedkoop. IBM stelt dat men overal rekencentra heeft geplaatst, behalve in rampenzones, overloopgebieden van rivieren of van een zee en in gebieden met een minder stabiel sociaal klimaat. De vestigingsplaats moet voorts  liggen in een gebied, waar men qua voorzieningen kan voldoen voldoen aan de zware eisen qua energieabsorptie en infrastructuur – bv. toegang tot netwerken- die de exploitatie van  een datacentrum stelt. 

3. De juridische, contractuele en standaardisatie aspecten bij Cloudcomputing.

Wereldwijde spelers voldoen aan de vigerende wetgeving in de landen en tussen de landen. Controle op nakoming van deze wetgeving is veelal per sector geregeld. De meeste  aanbieders in dit onderzoek  geven een garantie , waar de gegevens zijn opgeslagen. Microsoft en IBM geven bijvoorbeeld beide deze garantie.  Ook geven zijs aan, dat bij cloudcomputing vooral de wetgeving op terrein van de bescherming van de persoonlijke levenssfeer van belang is.  Beide beschikken hierom over de hele wereld over computercentra, die clouddiensten kunnen leveren. Google stelt , dat haar klanten tevreden zijn met de bescherming, die Google haar klanten biedt. De in Europa door Google Apps gegeneerde data  van klanten wordt in de Europese Unie en in de USA bewaard. Hierbij houdt Google zich  volledig aan de zogeheten “Safe Harbour”overeenkomst. Dit impliceert, dat de data van Europese organisaties een bescherming krijgen in overeenstemming met de Europese Dataprotectie-richtlijn. Google kijkt continu op welke manier men ervoor kan zorgen, dat men zijn klanten vandaag en in de toekomst optimaal beschermt. Voor afname van Google apps aan organisaties rekent zij elke organisatie 40 euro per medewerker per jaar en elke gebruiker heeft hetzelfde contract.

Kijken we verder naar deze contracten, dan wordt helder dat SARA als aanbieder van high perfor-mance computing diensten weliswaar geen directe service level overeenkomsten met haar individuele klanten/eindgebruikers kent, maar wel service level afspraken maakt met de organisatie (BiG Grid/stichting NCF) die de cloud dienstverlening financiert. NCF staat voor Nationale Computer Facilitieten en is een onderdeel van NWO, de Nederlandse organisatie voor wetenschappelijk onderzoek. Dit is anders voor aanbieders van minder specifieke clouddiensten. Microsoft kent contracten voor SaaS, Paas en IaaS diensten. De Saas diensten worden  afgerekend op gebruiker per maand. Gebruik van de PaaS en IaaS diensten worden  afgerekend op gebruik van verwer-kingscapaciteit en gebruikte hardware (opslag) per maand. IBM kent bij het gebruik van private 
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Figuur 2. : De juridische, contractuele en standaardisatie aspecten bij cloudcomputing.

clouddiensten een contract met de klant. Bij het gebruik van public clouddiensten is het in rekening gebrachte bedrag afhankelijk van het gebruik en van een vast bedrag aan maandelijkse kosten. Garanties worden in beide gevallen gegeven over ondermeer de robuustheid van dienst, het dienstherstel, de beschikbaarheid en de toegankelijkheid. Accenture stelt dat er bij afname van clouddiensten verschil is tussen afname van diensten door kleine klanten en afname door grote klanten. Bij kleine klanten spreekt men over standaardcontrac-ten, terwijl er bij grote eerder sprake zal zijn van meer maatwerk. Overgang van de ene aanbieder naar de andere is in de opinie van Accenture niet eenvoudig.

Wat betreft gebruik van internationale standaarden geeft Microsoft aan, dat zij als bedrijf meewerkt aan het komen tot standaards en dat zij voldoet aan bijna alle certificeringen. De reden hiervan is dat men toegang wil hebben om op vele markten te kunnen leveren. IBM stelt, dat men op dit terrein ondermeer samenwerkt met de Europese Unie om tot open standaarden te komen. 

4. Justificatie en implementatie van cloudcomputing.
Uit figuur 3 wordt duidelijk, dat cloudcomputing door de aanbieders wordt gezien als een nieuw delivery model. Zij beschouwen de public clouddiensten geleverd door de public cloud als hèt echte cloudcomputing en kunnen dan ook stuk voor stuk de datum aangeven, waarop hun diensten voor de zakelijke markt beschikbaar kwamen. In 2003 kwam Microsoft met LiveMeeting, een onlinedienst voor de zakelijke markt  voor web-en 
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                 Figuur 3 : Justificatie en implementatie van cloudcomputing.

video vergaderen. Het was  de start van het opbouwen van online diensten voor deze markt. Ruim 2,5 jaar geleden is BPOS (Business Productivity Online Services) gelanceerd. Inmiddels heeft Microsoft meer dan 40 miljoen betalende zakelijke gebruikers van online diensten. IBM kwam begin 2008 met zijn public clouddiensten uit. Accenture is van plan uit te komen met een clouddienst voor HRM toepassingen. En AFAS is per 1/1/2009 gestart met de clouddienst  AFAS online. De aanbieders  geven aan dat clouddiensten organisaties voordelen bieden, als flexibiliteit van afname, snelheid van beschikbaarheid van de dienst en betrouwbaarheid van levering. De toekomst is volgens hen de cloud. Een private cloud gebruikt een organisatie omdat men nog niet rijp is om gebruik te maken van de publieke cloud of omdat men gebonden is aan wetgeving. Bij de interviews kwam naar voren (zie figuur 3), dat de meeste aanbieders over een roadmap voor hun cloudcomputing diensten beschikken. Ook valt op dat de aanbieders opmerken, dat de businesscase om tot cloudcomputing over te gaan verschilt per klant. Er is bij de meeste aanbieders van clouddiensten geen standaard businesscase met standaardaandachtspunten en onderwerpen beschikbaar.
Tenslotte onderkennen de aanbieders, dat gebruik van clouddiensten risico’s voor de klanten met zich meebrengt. Dit risico zit in de beperkte mate van flexibiliteit in de functies van de dienst en de veiligheid van de opslag van gegevens.  Men neemt, wat er geserveerd wordt. Google stelt zelfs, dat men deze functies van de cloud permanent aanpast. Bij hen is geen sprake van releases. Aanbieders als IBM en Microsoft, die vaak te maken hebben met organisaties, die eigen ICT voorzieningen beheren, merken voorts op dat verhuizen naar de cloud met zich meebrengt, dat een organisatie van 
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                   Figuur 4 : Sturing en organisatie van cloudcomputing.


vertrouwen in de eigen ICT opeens erop moet vertrouwen, dat een aanbieder levert , wat er afgesproken is.


5. Sturing en organisatie van cloudcomputing.

Lute c.s. (2009) geven aan, dat invoeren van cloudcomputing drie stadia doorloopt. Deze stadia zijn het ontwikkelen interne clouddienst, het doen van een pilot met een externe cloud en het maken roadmap voor cloudcomputing. Het onderzoek leert, dat deze stelling niet juist is. Microsoft en AFAS stellen dat bij afname van SaaS diensten deze stadia niet te herkennen zijn. Dat is bij PaaS en IaaS diensten anders.  Microsoft stelt dat deze stadia hier wel voorkomen.  IBM geeft aan, dat zij haar –vaak grote klanten- stimuleert om inzet van cloudcomputing op de wijze van Lute (2009) aan te pakken. Accenture kent een eigen stappenplan om bij haar klanten cloudcomputing te implementeren.
Uit het onderzoek (zie figuur 4) wordt voorts duidelijk, dat naast de aanbieder ook de klanten een aantal taken hebben bij cloudcomputing. Deze taken liggen op het terrein van functioneel beheer. Het betreft ondermeer tactische taken volgend uit het management van het cloudcomputing contract,  waaronder monitoring van de dienst. Het betreft onder meer operationele taken als service desk taken. Duidelijk wordt voorts uit het onderzoek dat de faciliteiten, die cloud aanbieders bieden op het terrein van monitoring van hun diensten niet  bij elke aanbieder excellent te noemen zijn. AFAS bijvoorbeeld rapporteert niet over beschikbaarheid van de dienst; Google kent slechts een dashboard, waar men ziet welke wijzigingen men in de dienst heeft aangebracht
Wat betreft informatie over de sturing van de cloud zijn er duidelijk verschillen per aanbieder.   Zo kent Microsoft een klanten- en een partnerraad, meet zij de tevredenheid van haar klanten regulier en heeft zij een dagelijks beschikbare rapportage over haar dienstverlening.  IBM stelt dat de sturing van clouddiensten sterk klantafhankelijk is. De klant  kan eisen stellen. IBM kan online aan klanten rapporteren. Voorts geeft IBM  inzicht in de maatregelen, die zij treft op het terrein van  beveiliging, integriteit en vertrouwelijkheid. De klant heeft bij IBM  inzage in de externe audits op de diensten en de cloud.

Beëindiging van de dienst kent bij Microsoft een opzegtermijn van dertig dagen.  Afhankelijk van klantgrootte/impact kunnen de gegevens worden gegevens bewaard, nadat de klant de dienst beëindigd heeft. Bij Google worden  de data direct verwijderd. En IBM stelt dat beëindiging vaak per dienst verschilt. AFAS kent jaarcontracten bij afname van een dienst. Beëindiging van een dienst mag dan in principe mogelijk zijn. IBM en Accenture stellen dat verplaatsing van een dienst naar een andere aanbieder anno 2011 nog vaak problemen met zich meebrengt.

6. Conclusies.

In het voorgaande zijn de aanbiedingen en de opinies over cloud computing van zes aanbieders van cloud computing diensten aanbieder aan de orde geweest. Duidelijk is, dat elke aanbieder een eigen visie op cloudcomputing heeft ontwikkeld. Voorts  is helder dat er global en local players  én aanbieders aanbieders van generieke en aanbieders van specifieke diensten zijn. Een aanbieder van specifieke diensten deed mee aan het onderzoek: de aanbieder van high performance computing SARA. Voor de aanbieders van generieke diensten is het echte cloudcomputing rond twee jaar geleden begonnen. Dat is voor hen het leveren van diensten vanuit een publieke cloud. SaaS, PaaS en IaaS diensten komen dan beschikbaar vanuit een publieke cloud.  Redenen voor organisaties om naar de cloud te gaan liggen op het terrein van ontzorging, schaalbaarheid en flexibiliteit. Dat laatste lijkt qua functionaliteit zeker voor de kleine klanten niet het geval. Deze hebben de dienst te accepteren, die de aanbieder hun biedt. Bij Paas en IaaS diensten door hen  lijkt dit anders  te liggen. In dat geval mag men vaak kiezen, vanuit welk rekencentrum hun dienst geleverd worden. Microsoft bood zo een klein bedrijf van mode op maat de gelegenheid zijn Aziatische klanten te bedienen vanuit een rekencentrum in Azië. 

Duidelijk wordt dat wereldwijde spelers hechten aan compliance aan wetgeving en standaards. Zij zijn daarover vaak met overheden in overleg. Hun visie is dat op termijn ICT voorzieningen worden geleverd vanuit clouds, die wereldwijd staan opgesteld. De global players kennen helder de afwegingen, die gemaakt wordt bij het plaatsen van deze centra.

Kijkend naar de zes aanbieders dan wordt duidelijk dat elke onderzochte leverancier een eigen cloud stratgie heeft. Google kent één smaak voor al haar klanten; bij IBM en Accenture hebben de grote klanten in elk geval een eigen inbreng. Microsoft heeft deze inbreng ook voor andere marktsegmenten structureel geregeld middels een klantenraad en een partnerraad op nationaal en internationaal niveau.
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