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1. Inleiding

Indiener van dit voorstel iset lectoraat IT governance van de Fontys hogescBidectoraat bestaat sinds
2008.Het lectoraaticht zich op de sturing en organisatie van ICT voorzieningen in een organisatie, een kete
van organisaties of een communitiet lectoraats opgericht voor de periode 202812 Haar doelen zijn:

e Hetkomen tot een master of Sciena®r vakken op het terrein va@T governanceDeze wordt
inmiddels gereléseerd via het traject van certified professional prografhn®P P\dashgt behalen
vandeze @ P06 s kr i jteflingenm@nvakken van dgeaccrediteerde master of scieB&MIT
van de Open Universiteit

e Het verrichten van twee onderzoeken per jaar, welke worden begeleid door kenniskringen en waarbij
studenten het empirisch onderzoeksagetich nemenvan deze acht onderzoeken zijn inmiddels
afgesloten:

1. De menukaart van ICT: de catalogus
2. Het groene rekencentrum van morgen
3.0Omgaan met het ICT risico

4.ICT portfoliomanagement

Lopende onderzoeken zijn

5. ICT service ketens samenwerking met de ASL/BiSL foundation.

6. De dynamiek in de infonatievoorzieningsen ICT archiectuur in samenwerking met de stichting
universitaire rekencentra (SURF) en devensiteit van Amsterdam.

Opgestart worden in 2012011 onderzoeken naar:
7. Virtualisatie ercloud computing.
8. Compliane aan standaards\évetgevingen ICT.

De resultaten vaafgesloteronderzoeken ziet u opww.fontys.nl/lectoraten/ictgovernandeeze aanvrage
betrefto n d e r zioretku ailVi s at i e eDitordéroek start opol/Bf2010 eén wain eifidproducin
de vorm van een seminaen boekje, Nederlandse en internationai&edenin juni 2011naar verwachting in
juni 2011 oplevererDe aanvrage beschrijft de doelstelling van het onderzoek in paragraaf 2, de welkwijze
dit onderzoekn paragraaf 3ge samenstelling van de kenniskring aan dit onderzoplragraaf £n een
mogelijke samenwerking bij het onderzoek imet Platform @tsourcing Nederlaridubsidieaanvrag@
paragraab.

2. Doel van het mderzoek
2.1. Inleiding.

Doel van heonderzoek naarintualisatiebij enhet werken metloud computing is de stasuop dit terrein in ons
land weergeen. h het onderzdewordt op volgendenderwerperingegaan
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a. De cefinitie van vrtualisatie en cloudomputing. Hierbij wordt gebruik gemaakt van de defisitian
virtualisatie erde definities van cloudomputing zoa gegeven door oa. Gartner en Forrester. Deze
definitiesworden van voorbeelden voorrie

b. Wetgevingnormenen de impact van politietond cloudcomputing. Hierbij wordt onderscheid gemaakt
tussen privaatrecht en publiekrecht, tussen nationaal recheenatibnaal rechDok wordt ingegaan
op de (emerging) internationale normen bij cloud computing.

c. De business case vooe diverse soorten van cloud computbge voor del en, nadal en er
elkaar afgewogen, leiden tot een identificatie van figeopties afhankelijk van de organisatie en de
situatie.

d. De implemetatie aanpak bigloud computingvaarondede keuze voor de diensten en een stappenplan.

e. Het werken met cloudsourcing voor de onderatdme applicaties, waarbgnerzijds aspecteals
beschikbaarheid, integriteiveveiliging en hetaspect latencgan de orde komen. Anderzijds wordt
ingegaan op de organisatie bij cloud computing en het auditen van cloud computing bij klant en
leverancierKortom: aspecten, sturing en organisatie adita

f. Het beéndigen/verminderen van het gebruik van cloudsouring. Hierbij wordt onderscheid gemaakt
tussen het gebruik van de clo@ij publieke clouds kan er sprake zijn overzetten van cloud naar cloud;
het geconfronteerd worden met de noodzaak vaacdaversie en het blijven behouden van data bij de
oude cloud leverancieBij sommig gebruik als het gebruik door deskundigen van de Amelrod is
voorts op- en afschalen eenvoudig. Bij andere clouds als die van Salesforce is het aspect utility
computng /afschalen minder flexibel.

g. De impact van het gebruik van de cloud. op de leveranciersn de klantenorganisatim en morgen

Voor elkonderwerp wordt de theorie op een rij gezet. Van daaruit wondegenlijsen per onderwerp
ontwikkeld. Deze worden gebruikt in interviews. Deziaterviewszijn erop gericht de status van elk onderwerp
in ons land boven tafel te krijgelm het volgende wordt per paragragf de onderwerpen a tot en metegder
ingegaan.

2.2. Uitwerking van dezeven onderwerpen
2.2.1. Definitie van standaardisatie, virtualisatie en cloudcomputing.

De termen op dit terrein worden weergegeierbij wordt gebruik gemaakt van de definities warualisatie

ende definities van cloudomputing zoals gegeven door oa. GaremeForrester. Er wordt een ondersith

gemaakt tussen private, hidle en publiekelouds en tussen soorten cloud diensten tw. Saas, Paas en laas (SPI)
diensten.Hierbij staan dezé&a a so0r Software as a service, Platform as a service en Infrastrastare

service. Het is eerste onderscheid is van belang als men denkt over sdgijigign publiekeen een hybrid

cloud moet duidelijk zijn, wat de verantwedelijkheden zijn voor een klant en wat die zijn voor eleekancier

van de publiekeen hybrice clouddiensten op het terrein van beveiliging. Bij een private cloud blijft de
verantwoordelijkheid voor security binnen de organisatie ¥Yelorts wordt ingegaan op heédrip virtualisatie

en de redenen, waaromnt biegrip direct verbondeis met cloudsourcing.Voor wat betreft publiekeclouds

geeft onderstaande figuur een voorbeeld.(uit Mather c.s, 2009)

2.22.Wetgeving,normen en de impact van politiek op cloud computing.

Bij cloud computing kan men te maken hebben met privaatrechtelijke weggeubliekrechtelijke wetgeving
en met opkomende normen. Op elk van deze drie terreinen zullen status en implicaties worden aangegeven.
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Definition | Examples
Applications that are enabled for the cloud | - Google Docs

Supports an architecture that can run multiple | « MobileMe
instances of itself regardless of location | , 7oho

Stateless application architecture

Monthly subscription-based pricing model
Software :
w2 A platform that enables developers to write | - Microsoft Azure

; applications that run on the cloud |, Google App Engine

A platform would usually have several | | rooco com

nascent | . application services available for quick

: deployment
i Platform ,
3 v . A highly scaled redundant and shared | - Amazon EC2, S3, etc.
. computing infrastructure iccelssible . Rackspace Mosso offering
- G0 ing Internet technologies
evoivmg ' o . el g. « Sun’s cloud services
Infrastructure Consists of servers, storage, security,

." databases, and other peripherals | - Terremark cloud offering

storage, databases)

While cloud-based software services are maturing, cloud platform
and infrastructure offerings are still in their early stages

Figuur 1. : Saas, Paas en laas met voorbeeldbtather, 2009)

Op het terrein van privaatretzal voor publieke clouds nader worden ingegaan op de asp&atlke door de

gebruikers specifiek bij het afnemen v@daud diensten in een contract moeten worderegeld.(zie artikel

Ni chol son in AOver <c¢l oud c o elenwphetteyein van Hagatprivéice (privaeyf t hi er
beleid en ebeveiligingsmaatregelen), licenties (aansprakelijkheden en aantallen), flexibiliteit (schaalbaarheid,
prijs en diensten) en beéindiging van de diensten (migratie, lock in). Voor sommige sectoearhkeninij nog

extra bepalingen zoals die tav. de financiéle seBtempubliekrechtelijke aspecten aan cloud computing zullen
worden benaderd vanuit generieke wetgeving als de wet op de persoonsregistratie en specifieke wetgeving zoals
die op het terreinan de financiéle en de gezondheidssector. Hierbij betreft het aspecten als de toegang tot,
compliance aan, de plaats van opslag, de bewaartermijn, garanties voor het verwijderen van gegevens, de
mogelijkheden voor audit en monitoring en het ontdekkermvagelijke inbreuken. Onderwerpen als
verantwoordelijkheid en toegang bij wet (lole US Ritriot Act) zullen aan de orde komen. Ook mogelijke
oplossingsrichtingen als die van Microsoft in de gezondheidssector worden aangegeven. Uitgangspunt zal zijn
een Neérlandse organisatie, die van private of publieke cloud omgevingen gebruik maakt.

Voor wat betreft normen wordt gekeken naar de impact van de standaarden als gduguiicdpud
standards.orgOp deze wiki imangegeven, welke organisaties standaards op dit terrein ontwikkelen. Deze
standards zijn er op het terrein van auditinp(//www.cloudaudit.orly security
(www.cloudsecurityalliance.ojghet doen van transacties met cloud omgevingan(.dtmf.org/about/cloud
incubato), de convergentie van IT en communicatiaviyv.etis.org/website/technologies/GRID.akpde
terminologie o0.a. bij overheidstoepassinglettp//csrc.nist.gov/groups/SNS/c;eadmputinh/index.htn)| op

het terrein van laas van het Open grid forum etc.

2.2.3. De business case voor cloud computing.

In de literatuur (Greer, 2009) aangegeven, dat er in het algemeen vijf voordelen zijn aan het gebruik maken van
cloud computing. Deze zijn het alleen betalen \a@mnodige functionaliteit; geen investeringwmaar alleen
operationele kosten; een alternatief met een mogelijk lagere Total cost of ownership; een gemakkelijk uitbreiden
van de nodige ICT capaciteit en het verantwoordelijk zijn van de leverancierevdetidery inclusief het

zorgen voor up to date versies. Hiertegenover staan defsisian een verhoogde kwetsbaarheid van de
gegevensopslag; het gebrek aan functionaliteit van de oplossing; het uitvallen van het netwerk en de integratie
van de het gebiki applicaties karmij de klant komen te liggen. CIO research (Lute,2009) breidt de voordelen

uit tot de in figuur 3 genoemde. Velte c.s. (2010) gaan verder en maken een onderscheid in operationele (
betergebruik van staf, beter mobiliteit etc), econohgsgninder middelen, snellere time to market) en
bemensingsoordelen voor klant en leverancier. Reese (2009) merkt op dat deze voordelen vaak gelden voor
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Bedrijfskritisch

A
Waarschijnlijk moet u de appli- Altijd de applicatie intern
catie aanbieden via de cloud houden
Altijd de applicatie aanbieden Overweeg de applicatie intern
v via de cloud te houden s
Niet-bedrijfskritisch
Algemeen < » Kern

Figuur 2. : Redenen om cloud dlensten te overwe@ﬂne 2009)

Redenen om cloud computing te overwegen _
On-demand schaalbaarheid en flexibiliteit voor de busmess 50%

Reductie hardwarekosten 38%
Reductie aantal ict-medewerkers en administratiekosten 35%
Toegang tot mogelijkheden die ‘in huis’ niet ontwikkeld worden 28%
Wij gebruiken cloud computing niet en overwegen dat ook niet 19%
Capaciteit van het datacenter 16%
Capaciteit van de storage 1%
Frequente software-updates 10%
Anders 5%

Figuur 3. : Redenen op gegeven door ICT managers om gebruik te maken van cloud dfentte2009)

kleinere bedrijven, maar dat ook grotere voordeel bij cloud computéltben als zij applicaties draaien met
sterkwisselende capaciteitseisen, bij pieken, bij eenmalige projecten,die extra investeringen vragen etc. De vraag
komt naar voren, hoe de business case voor het gebruik van cloud diensten eruit vergeleken met die van het
gebruik van het eigen datacentrum et ¢eebruik van managed services. In dit onderdeel wordt per grootte van
organisatie, per applicatie en per cloud service een business case neergezet. De vraag is dan of het plaatje van
figuur 2 aanpassing behoeft (Lute, 2009)

2.2.4. De implementatie aspecten vacloud sourcing.

Lute c.s. (2009) geven aan , dat het omgaan met cloud sourcing voor een organisatie in het algemeen drie stadia
doorloopt. Dit zijn de stadia van het ontwikkelen van een interne cloud, een pilot met een externe cloud en het
opstellen vareen roadmap voor de langere termijn. In de eerste fase staan het virtualiseren, optimaliseren en
centraliseren van ICT omgevingen; het volledig uitnutten van de mogelijkheden van virtualisatie met aandacht
voor beschikbaarheid, flexibiliteit en kostenuetle centraal en tenslotte het zorgen voor monitoring en beheer,
dwz. er is overzicht van infrastructuur en applicaties en duidelijk is welke SLA verwacht wordt, centraal. In de
fase van het doen van een pilot met een agteloud komen ondermeer aanadde: het kiezen vaiet juiste
projectteam; het kiezen vale externe cloud (in figuut is aangegeven, datnno 2010prijs niet het enige

verschil is!(Reese, 2009) het bepalen van de voor de pilot geschikte applicatie en dat plaatsen op ¢éetoud
kiezen van doelen en de evaluatie critdriadeze fase wordt duidelifkelke hulp men nodig heeft om de

gewenste cloud met de juiste eigenschappen van de service qua beschikbaarheid, security en authenticatie te
realiseren. In de laatste fase wordh@oadmap gegeven voor de organisatie.

2.2.5. Het werken met cloudsourcing.

Dit onderwerp gaat in op de a&syen, de organisatie en de audit het werken met cldedsaanzien van die
aspecten beschikbaarheid, vertrouwelijkheid en integriteit wordt ingegade eventuele noodzaak om
maatregelen te treffen om beschikbaarheid te verhogerRdaundant arrays of independent cloud aanbieders
(RAIC) (Lute c.s.,2009)00k komen maatregelen aan de ordedenvertrouwelijkheid en integsitt van

gegevens te gamderenHierbij gaat om het gegevens naar en van de cloud; gegevens opgeslagen op de cloud;
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VWargslijking disnstan van bslangijke sanbieders { Grear, 2009

Soott Microsoft Amaron |:-|:H:|g_n Figuur 4:
Beachikbaarhaid | Miet helder b artuma Faleass Beta L
Architechrar Armme: op Crodar Lizee, Flapsaricts toegang Vergelijking van
Windows wermr B | recant ook bot oparating Fystean diensten bij
Windows adem op Apps soine
Lzad balancing T Ia Ia laaS
Talen onderstennd | Allesn talen onder | Jawva, C, C+F,  |Tospawingen allesn
net. Plannen voor | PHE 2 in Python X 5.2 of ho-
andara gar of Djanga
Opulag Ja, via 8L data 2, door simple  |Ta, door de Apps Engi-
basws server tage devics (23] |oe data store
Jeusus Ia Ta door sizple New
LE WRITIONG
Integmatic med Iz, be live services (MNea 2, e-mozal, calendar,
andsre dienstsn Live map wic Documsats, pictanss tc.
Hested bij vender | Ja Ia Ia
Oztwikksl fools ME Windowrs Azu- | Nee, Amzzon Ja, do sogine Coogls
te development kit | ondersteunt zlle | Apps Engine SDE ui-
+Hintegratie mat vi- | platfiomms lesart, modat men kan
sual studio (alles testen voordat men
alleem .nat) | upload

het verwerken van gegevens in de cloud, het volgen van de gegevens naar, op en van de cloud (data lineage), het
juist bewerken van de gegevens (data provenacthet verwijderen van de data (data remanence).

Op het terrein van de organisatie en de sturing wordt nagegaan, welke management processen bij de klant en bij
cloud leverancieaanweig moeten zijn bij de divse soorten clouds. Figuur 5 geeft eenikdran de
processen, dibij het gebruik van de cloud moeten worden ingericht. Op het terrein van audit wordt ondermeer

ingegaan op de diverse benaderingen bij het auditen van cloud diensten. In figuur 6 is een eerste overzicht
aangegeven.

2.2.6. Het beeindigenverminderen van het gebruik van cloudsouring

Bij beéindigen van een cloud komen technische en organisatorische aspecten naar voren. Technische aspecten
betreffen het kunnen verplaatsen van zijn ICT voorzieningen naar een andere cloud; het eventeieel moet
converteren van gegevens en het verwijderen van gegevens. Bij het kunnen verplaatsen is onder meer van belang
het gebruik van standaarden door de cloud leverancier. Bij het moeten converteren van gegevens is het risico van
gegevensverlies en het optradean corrupte gegevens. Bij het verwijderen van data moet men er soms zeker

van zijn, dat alle data verwijderd is. Zeker is dat dit bij bv. gebruik van Facebook niet het geval is.

Voorts heeft men bij beeindige te maken met andere dan technische opeervidBeze betreffen het ondermeer
het contract met de providdsij sommige contracterlsdie bij het gebruik door deskundigen van de

Amazoncloud is open afschalen eenvoudig. Bij andere clouds als die van Salesforce is het aspect utility
computing /afskbalen minder flexibel.

2.2.7. De impact van het gebruik van de cloud.

Gartner (Lute, 2009) geeft de fase aan, waarin de technologie nodig voor het werken met clouds, zich bevindt.
Hun hype cycle is in figuur 7 weergegeven. Mogelijkheden als cloud tech&lagien tot simplictaie van
organisaties leiden en tot het gebruik van nieuwe mogelijkheden. Fingar (2009) geeft hier in figuur 8 enige
voorbeelden van. In dit deel zullen met de geinterviewde aan de hand van zijn behoeften en zijn ervaringen tot



In te richten processen bij cloud computing aan klantkant (Mather c.s.,2010):

Cloud dienst: Privateclonds: Publieke clouds:
Softwareals een Devolgendeprocessen L. Van beveiligingsbeheer in elk geval
service: zijn door uw ICT

Platform as a service:

afdeling of bij geleverde
managed services inge-
richt:

- beschikbaarheidsbeheer

- bevelligingsbeheer

- continuiteitsbeheer

- releasebeheer w.o.
patchmanagement

- configuratiebeleer

- service desk en
incident/probleembeheer’

- service level mngment
en rapportage, dus:

toegangscontroleinrichten.

2. Het monitoren van toegang en cloud-
gebruik inrichten

3. Service desk en meting incident response
vanuit cloudleverancier.

Bij het voor applicaties gebruik makenvan PaaS
moeten de volgende processen ingericht zijn (de

cloudleverancier is verantwoordelijk voor het
platformy:

- beschikbaarheidsbeheer;

- beveiligngsbeheer

- continuiteitsbeheer

- releasebelieer,w.o patchmanagement applicatie

- configuratiebeheer

Infrastructure as a service

0.a. moniforing

- service desk en inadent/probleembeleer
- servicelevel management enrapportage

Beschikbaarheidsbeheer (virtuele objecten)
Beveiligingsbeheer (gebruiker en deels netwerk)
Continuiteitsbeheer(operating systeem &applicaties)
Releasemanagement w.o. patch beheer
Configuratiebeheer (operating systeem en applicaties)
Service desk. incident- en probleembeheer
Servicelevel mngmt &rapportage (monitoring gebruik
en toegang op erating systeem en applicaties)

Figuur 5:

Processen bije
klant bij gebruik
van clouds.

Onderwerpen
van belang:

SAS (TypeIl)

Trust services
(Sys fryst en Web Trust)

ISO27001
certificatie

Audience van
hetrapport:

Doelrapport:

Focus:
Aardrapport:
Vergelijkbaarheid
rapporten:
Frequentie audit:

Dekking van het
continuiteitsb eheer

Klanten van de organisatie,
de organisatie en hun auditors.

Auditorsinformatie geven over
maatregelen, welkebij te kort
schieten impact kunnen hebben
op financiéle situatie klanten.
Systemen en beheermaatregelen
met impact op financiéle situatie
Verzekering dat de maatregelen
juist zijn weergegeven, goed zijn
ontworpen en effectief werken.
Geen aangepaste doelen en
criteria gebruikt

Elke 6-12 maanden.

Niet erin. Deze audit gaat over
de huidige maatregelen en niet

Elke stakeholder van de organi-
satie. Rapport kan on line gezet
worden
Zekerheid geven dat de maat-
regelen tegemoet komen aan
de beginselen van Trust
Services en hun criteria.
Focust op debeheersmaatrege-
len van elk systeem.
Zekerheid dat men voldoet
de Trust Services criteria.

Standaard begingelen en criteria
gebruikt.

Tenminstejaarlijks

Deel van de beschikbaarheids-
maatstaven. Ook toekomstge-

over maatregelen, welke verwerr richt kijken toegestaan.

king morgen beinvloedt.

Elke stakeholder. Publicatie
vaak beperkttot status cer-
ficatie en soms enige details
Zekerheid geven dat een
service management
organisatie aanwezigis
voor beveiliging
Focust op deIS0O27001
domeinen
Zekerheid dat er een
27001 organisatieis.

Standaards criteria, maar
Leverancier bepaalt welke
Voor zijn organisatie
Certificatie geldig voor 3
jaar, check visites jaarlyjks
Erin, als deel vanISO
27001 compliance eisen.

Figuur 6: Keuzen bij auditen van clouds.




Figuur 7:

De status van de
componenten nodig
voor cloud diensten
volgens Gartner
(Lute, 2009)

Figuur 8:

Andere wijzen van werken
bv. met cloud maakt andere
organisatie mogégk.

een mogelijk scenario voor de betreffende organisatie worden gekomen. Dit kan een cloud diensten leverancioer
Zijn, een auditor, een gebruiker etc.

2.3. De opzet van een vragenlijst en het aantal vragenlijsten.

De kenniskringzet de theorie op een rij en ontkédt drie vragenlijsten. Elke vragenlijst stelt de gebruikte
definities vast en gaat in gg&n van de drienderwerpen:

a. defintie, wetgeving normalisatie en politiek:
b. definitie, business case en de impact alandsourcing op de ICT van morgen;
c. definitie, implemeratie, werken met clouds en liedigen van de cloudservices.



