
1 
 

Onderzoeksvoorstel  Virtualisatie en cloud computing. 

Samenvatting. 

Inhoudsopgave. 

1. Inleiding 

2. Doel van het onderzoek 

3. De werkwijze bij dit onderzoek 

4. De samenstelling van de kenniskring bij dit onderzoek. 

5. Een mogelijke samenwerking met het platform outsourcing Nederland. 

 

Bronnen. 

 

1. Inleiding  

 

Indiener van dit voorstel is het lectoraat IT governance van de Fontys hogeschool. Dit lectoraat bestaat sinds 

2008. Het lectoraat richt zich op de sturing en organisatie van ICT voorzieningen in een organisatie, een keten 

van organisaties of een community. Het lectoraat is opgericht voor de periode 2008-2012. Haar doelen zijn: 

 Het komen tot een master of Science voor vakken op het terrein van ICT governance. Deze wordt 

inmiddels gerealiseerd via het traject van certified professional programms (CPPôs). Via het behalen 

van deze CPPôs krijgt men vrijstellingen voor vakken van de geaccrediteerde master of science BPMIT 

van de Open Universiteit. 

 

 Het verrichten van twee onderzoeken per jaar, welke worden begeleid door kenniskringen en waarbij  

 studenten het empirisch onderzoeksdeel op zich nemen. Van deze acht onderzoeken zijn inmiddels 

 afgesloten:  

 1. De menukaart van ICT: de catalogus. 

 2. Het groene rekencentrum van morgen.  

 3. Omgaan met het ICT risico.  

 4. ICT portfoliomanagement.  

Lopende onderzoeken zijn: 

5. ICT service ketens in samenwerking met de ASL/BiSL foundation. 

6. De dynamiek in de informatievoorzienings- en ICT architectuur in samenwerking met de stichting 

    universitaire rekencentra (SURF) en de universiteit van Amsterdam. 

Opgestart worden in 2010-2011 onderzoeken naar: 

7. Virtualisatie en cloud computing. 

8. Compliance aan standaards én wetgeving en ICT.  

De resultaten van afgesloten onderzoeken ziet u op www.fontys.nl/lectoraten/ictgovernance. Deze aanvrage 

betreft onderzoek ñVirtualisatie en cloud computing ñ. Dit onderzoek start op 1/9/2010 en zal zijn eindproduct in 

de vorm van een seminar, een boekje, Nederlandse en internationale artikelen in juni 2011 naar verwachting in 

juni 2011 opleveren. De aanvrage beschrijft de doelstelling van het onderzoek in paragraaf 2, de werkwijze bij 

dit onderzoek in paragraaf 3, de samenstelling van de kenniskring aan dit onderzoek in paragraaf 4 en een 

mogelijke samenwerking bij het onderzoek met het Platform Outsourcing Nederland/ subsidieaanvrage  in 

paragraaf 5.  

 

2. Doel van het onderzoek. 

 

2.1.      Inleiding. 

 

Doel van het onderzoek naar virtualisatie bij en het werken met cloud computing is de status op dit terrein in ons 

land weergeven. In het onderzoek wordt op volgende onderwerpen ingegaan: 

http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys.htm
http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys_catalogus.htm
http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys_duurzaam.htm
http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys_ITrisico.htm
http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys_Portfoliomngm.htm
http://www.ict-management.com/nl/beheer/Lectoraat%20Fontys_ICT%20service%20ketens.htm
http://www.fontys.nl/lectoraten/ictgovernance
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a. De definitie van virtualisatie en cloud computing. Hierbij wordt gebruik gemaakt van de definities van 

virtualisatie en de definities van cloud computing zoals gegeven door oa. Gartner en Forrester. Deze 

definities worden van voorbeelden voorzien. 

 

b. Wetgeving,normen en de impact van politiek rond cloud computing. Hierbij wordt onderscheid gemaakt 

tussen privaatrecht en publiekrecht, tussen nationaal recht en internationaal recht. Ook wordt ingegaan 

op de (emerging) internationale normen bij cloud computing. 

 

c. De business case voor de diverse soorten van cloud computing. De voordelen, nadalen en risicoôs tegen 

elkaar afgewogen, leiden tot een identificatie van mogelijke opties afhankelijk van de organisatie en de 

situatie. 

 

d. De implementatie aanpak bij cloud computing waaronder de keuze voor de diensten en een stappenplan. 

 

e. Het werken met cloudsourcing voor de onderscheiden applicaties, waarbij enerzijds aspecten als 

beschikbaarheid, integriteit, beveiliging, en het  aspect latency aan de orde komen. Anderzijds wordt 

ingegaan op de organisatie bij cloud computing en het auditen van cloud computing bij klant en 

leverancier. Kortom: aspecten, sturing en organisatie en audit. 

 

f. Het beëindigen/verminderen van het gebruik van cloudsouring. Hierbij wordt onderscheid gemaakt 

tussen het gebruik van de cloud. Bij publieke clouds kan er sprake zijn overzetten van cloud naar cloud; 

het geconfronteerd worden met de noodzaak van dataconversie en het blijven behouden van data bij de 

oude cloud leverancier. Bij sommig gebruik als het gebruik door deskundigen van de Amazon cloud is 

voorts  op- en afschalen eenvoudig. Bij andere clouds als die van Salesforce is het aspect utility 

computing /afschalen minder flexibel. 

 

g. De impact van het gebruik van de cloud o.a. op de leveranciers- en de klantenorganisatie nu en morgen.  

 

Voor elk onderwerp wordt de theorie op een rij gezet. Van daaruit worden vragenlijsten per onderwerp 

ontwikkeld. Deze worden gebruikt in interviews. Deze  interviews zijn erop gericht de status van elk onderwerp 

in ons land boven tafel te krijgen. In het volgende wordt per paragraaf op de onderwerpen a tot en met g verder 

ingegaan. 

 

2.2. Uitwerking van de zeven onderwerpen. 

 

2.2.1. Definitie van standaardisatie, virtualisatie en cloudcomputing.  

 

De termen op dit terrein worden weergegeven. Hierbij wordt gebruik gemaakt van de definities van virtualisatie 

en de definities van cloud computing zoals gegeven door oa. Gartner en Forrester. Er wordt een onderscheid 

gemaakt tussen private, hybride en publieke clouds en tussen soorten cloud diensten tw. Saas, Paas en Iaas  (SPI) 

diensten.  Hierbij staan deze ñ-aasò voor Software as a service, Platform as a service en Infrastructure as a 

service.  Het is eerste onderscheid is van belang als men denkt over security. Bij een publieke en een hybride 

cloud moet duidelijk zijn, wat de verantwoor-delijkheden zijn voor een klant en wat die zijn voor de leverancier 

van de publieke- en hybride cloud diensten op het terrein van beveiliging. Bij een private cloud blijft de 

verantwoordelijkheid voor security binnen de organisatie zelf. Voorts wordt ingegaan op het begrip virtualisatie 

en de redenen, waarom dit begrip direct verbonden is met cloud sourcing. Voor wat betreft publieke  clouds 

geeft  onderstaande figuur een voorbeeld.(uit Mather c.s, 2009) 

 

2.2.2.Wetgeving,normen en de impact van politiek op cloud computing.  

 

Bij cloud computing kan men te maken hebben met privaatrechtelijke wetgeving, publiekrechtelijke wetgeving 

en met opkomende normen. Op elk van deze drie terreinen zullen status en implicaties worden aangegeven. 
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                 Figuur 1. :  Saas, Paas en Iaas met voorbeelden.  (Mather, 2009) 

 

Op het terrein van privaatrecht zal voor publieke clouds nader worden ingegaan op de aspecten, welke door de 

gebruikers specifiek bij het afnemen van cloud diensten in een contract moeten worden ge-regeld. (zie artikel 

Nicholson in ñOver cloud computingò) Het betreft hier zaken te regelen op het ter-rein van data privacy (privacy 

beleid en ebeveiligingsmaatregelen), licenties (aansprakelijkheden en aantallen), flexibiliteit (schaalbaarheid, 

prijs en diensten) en beëindiging van de diensten (migratie, lock in). Voor sommige sectoren komen hierbij nog 

extra bepalingen zoals die tav. de financiële sector. De publiekrechtelijke aspecten aan cloud computing zullen 

worden benaderd vanuit generieke wetgeving als de wet op de persoonsregistratie en specifieke wetgeving zoals 

die op het terrein van de financiële en de gezondheidssector. Hierbij betreft het aspecten als de toegang tot, 

compliance aan, de plaats van opslag, de bewaartermijn, garanties voor het verwijderen van gegevens, de 

mogelijkheden voor audit en monitoring en het ontdekken van mogelijke inbreuken. Onderwerpen als 

verantwoordelijkheid en toegang bij wet (bv. de US Patriot Act) zullen aan de orde komen. Ook mogelijke 

oplossingsrichtingen als die van Microsoft in de gezondheidssector worden aangegeven. Uitgangspunt zal zijn 

een Nederlandse organisatie, die van private of publieke cloud omgevingen gebruik maakt. 

 

Voor wat betreft normen wordt gekeken naar de impact van de standaarden als gegevn op http://cloud-

standards.org . Op deze wiki is aangegeven, welke organisaties standaards op dit terrein ontwikkelen. Deze 

standards zijn er op het terrein van auditing (http://www.cloudaudit.org), security 

(www.cloudsecurityalliance.org), het doen van transacties met cloud omgevingen (www.dtmf.org/about/cloud-

incubator), de convergentie van IT en communicatie (www.etis.org/website/technologies/GRID.aspx), de 

terminologie o.a. bij overheidstoepassingen (http://csrc.nist.gov/groups/SNS/c;oud-computinh/index.html), op 

het terrein van Iaas van het Open grid forum etc. 

 

2.2.3. De business case voor cloud computing. 

 

In de literatuur (Greer, 2009)  aangegeven, dat er in het algemeen vijf voordelen zijn aan het gebruik maken van 

cloud computing. Deze zijn het alleen betalen voor de nodige functionaliteit; geen investerings-, maar alleen 

operationele kosten; een alternatief met een mogelijk lagere Total cost of ownership; een gemakkelijk uitbreiden 

van de nodige ICT capaciteit en het verantwoordelijk zijn van de leverancier voor de delivery inclusief het 

zorgen voor up to date versies. Hiertegenover staan de risicoôs van een verhoogde kwetsbaarheid van de 

gegevensopslag; het gebrek aan functionaliteit van de oplossing; het uitvallen van het netwerk en de integratie 

van de het gebruik applicaties kan bij de klant komen te liggen.  CIO research (Lute,2009) breidt de voordelen 

uit tot de in figuur 3 genoemde. Velte c.s. (2010) gaan verder en maken een onderscheid in operationele ( 

betergebruik van staf, beter mobiliteit etc), economische (minder middelen, snellere time to market) en 

bemensings-voordelen voor klant en leverancier. Reese (2009)  merkt op dat deze voordelen vaak gelden voor 

http://cloud-standards.org/
http://cloud-standards.org/
http://www.cloudaudit.org/
http://www.cloudsecurityalliance.org/
http://www.dtmf.org/about/cloud-incubator
http://www.dtmf.org/about/cloud-incubator
http://www.etis.org/website/technologies/GRID.aspx
http://csrc.nist.gov/groups/SNS/c;oud-computinh/index.html
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                               Figuur 2. :    Redenen om cloud diensten te overwegen (Lute, 2009) 

               
 

        Figuur 3. : Redenen op gegeven door ICT managers om gebruik te maken van cloud diensten. (Lute,2009) 

 

kleinere bedrijven, maar dat ook grotere voordeel bij cloud computing  hebben als zij applicaties draaien met 

sterk wisselende capaciteitseisen, bij pieken, bij eenmalige projecten,die extra investeringen vragen etc. De vraag 

komt naar voren, hoe de business case voor het gebruik van cloud diensten eruit vergeleken met die van het 

gebruik van het eigen datacentrum en het gebruik van managed services. In dit onderdeel wordt per grootte van 

organisatie, per applicatie en per cloud service een business case neergezet. De vraag is dan of het plaatje van 

figuur 2 aanpassing behoeft (Lute, 2009) 

 

2.2.4. De implementatie aspecten van cloud sourcing. 

 

Lute c.s. (2009) geven aan ,  dat het omgaan met cloud sourcing voor een organisatie in het algemeen drie stadia 

doorloopt. Dit zijn de stadia van het ontwikkelen van een interne cloud, een pilot met een externe cloud en het 

opstellen van een roadmap voor de langere termijn. In de eerste fase staan het virtualiseren, optimaliseren en 

centraliseren van ICT omgevingen; het volledig uitnutten  van de mogelijkheden van virtualisatie met aandacht 

voor beschikbaarheid, flexibiliteit en kostenreductie centraal en tenslotte het zorgen voor monitoring en beheer, 

dwz. er is overzicht van infrastructuur en applicaties en duidelijk is welke SLA verwacht wordt, centraal. In de 

fase van het doen van een pilot met een externe cloud komen ondermeer aan de orde:  het kiezen van het juiste 

projectteam; het kiezen van de externe cloud (in figuur 4  is aangegeven, dat  anno 2010  prijs niet het enige 

verschil is! (Reese, 2009)); het bepalen van de voor de pilot geschikte applicatie en dat plaatsen op de cloud; het 

kiezen van doelen en de evaluatie criteria. In deze fase wordt duidelijk welke hulp men nodig heeft om de 

gewenste cloud met de juiste eigenschappen van de service qua beschikbaarheid, security en authenticatie te 

realiseren. In de laatste fase wordt een road map gegeven voor de organisatie. 

 

2.2.5. Het werken met cloudsourcing. 

 

Dit onderwerp gaat in op de aspecten, de organisatie en de audit het werken met clouds. Ten aanzien van de de 

aspecten beschikbaarheid, vertrouwelijkheid en integriteit wordt ingegaan op de eventuele noodzaak om 

maatregelen te treffen om beschikbaarheid te verhogen ( bv. Redundant arrays of independent cloud aanbieders 

(RAIC) (Lute c.s.,2009). Ook komen maatregelen aan de orde om de vertrouwelijkheid en integriteit van 

gegevens te garanderen. Hierbij gaat om het gegevens naar en van de cloud; gegevens opgeslagen op de cloud; 
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het verwerken van gegevens in de cloud, het volgen van de gegevens naar, op en van de cloud (data lineage), het 

juist bewerken van de gegevens (data provenance) en het verwijderen van de data (data remanence). 

 

Op het terrein van de organisatie en de sturing wordt nagegaan, welke management processen bij de klant en bij 

cloud leverancier aanwezig moeten zijn bij de diverse soorten clouds. Figuur 5 geeft een indruk van de 

processen, die bij het gebruik van de cloud moeten worden ingericht. Op het terrein van audit wordt ondermeer 

ingegaan op de diverse benaderingen bij het auditen van cloud diensten. In figuur 6 is een eerste overzicht 

aangegeven. 

 

2.2.6. Het beeindigen/verminderen van het gebruik van cloudsouring.  

 

Bij beëindigen van een cloud komen technische en organisatorische aspecten naar voren. Technische aspecten 

betreffen het kunnen verplaatsen van zijn ICT voorzieningen naar een andere cloud; het eventueel moeten 

converteren van gegevens en het verwijderen van gegevens. Bij het kunnen verplaatsen is onder meer van belang 

het gebruik van standaarden door de cloud leverancier. Bij het moeten converteren van gegevens is het risico van 

gegevensverlies en het optreden van corrupte gegevens. Bij het verwijderen van data moet men er soms zeker 

van zijn, dat alle data verwijderd is. Zeker is dat dit bij bv. gebruik van Facebook niet het geval is. 

 

Voorts heeft men bij beeindige te maken met andere dan technische onderwerpen. Deze betreffen het ondermeer 

het contract met de provider. Bij sommige contracten als die bij het gebruik door deskundigen van de 

Amazoncloud is op- en afschalen eenvoudig. Bij andere clouds als die van Salesforce is het aspect utility 

computing /afschalen minder flexibel. 

 

2.2.7. De impact van het gebruik van de cloud.  

 

Gartner  (Lute, 2009) geeft de fase aan, waarin de technologie nodig voor het werken met clouds, zich bevindt. 

Hun  hype cycle is in figuur 7 weergegeven. Mogelijkheden als cloud techologie kunnen tot simplictaie van 

organisaties leiden en tot het gebruik van nieuwe mogelijkheden. Fingar (2009) geeft hier in figuur 8 enige 

voorbeelden van. In dit deel zullen met de geïnterviewde aan de hand van zijn behoeften en zijn ervaringen tot  

 

Figuur 4: 

 

Vergelijking van 

diensten bij  

IaaS 
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Figuur 5: 

 

Processen bij de 

klant bij gebruik 

van clouds. 

Figuur 6: Keuzen bij auditen van clouds. 
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een mogelijk scenario voor de betreffende organisatie worden gekomen. Dit kan een cloud diensten leverancioer 

zijn, een auditor, een gebruiker etc. 

 

 

2.3. De opzet van een vragenlijst en het aantal vragenlijsten. 

 

De kenniskring zet de theorie op een rij en ontwikkelt drie vragenlijsten. Elke vragenlijst stelt de gebruikte 

definities vast en gaat in op een van de drie onderwerpen: 

 

a. definitie, wetgeving,  normalisatie en politiek: 

b. definitie, business case  en de impact  van cloudsourcing op de ICT van morgen; 

c. definitie, implementatie, werken met clouds en beëindigen van de cloudservices. 

 

 

Figuur 7: 

 

De status van de 

componenten nodig 

voor cloud diensten 

volgens Gartner 

(Lute, 2009) 

Figuur  8: 

 

Andere wijzen van werken 

bv. met cloud maakt andere 

organisatie mogelijk.  

 


